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5第 1章
序論
1.1 本研究の背景
インターネットや携帯電話等の普及により, 自宅やオフィスに居ながらにして, さらに
は移動中ですら容易に世界各地にアクセスし様々なサービスを受けることが出来るように
なった。電子メールが爆発的に普及し, ビジネスにおいても, また個人間においても, 主要
な連絡手段として用いられるようになっている。インターネットを通じた電子商取引や銀
行・クレジットカード決済なども広く普及してきた。さらには, 研究費の申請, eラーニン
グやオンデマンド授業などアカデミックな分野においてもインターネットは重要なインフ
ラストラクチャーの１つとなってきた。
インターネット上などでの通信サービスがますます身近となっていくと同時に通信のセ
キュリティー問題は非常に重要なものとなっている。上記のようなサービスにおいては,
連絡先, 職業, クレジットカード番号, 暗証番号など非常に重要な個人情報のやり取りも
行われる。これらを悪意あるハッカーらによりパソコンなどの端末から盗まれたり, コン
ピューターウィルス, スパイウェア, さらには個人の不注意により世界中に個人情報が流
出するというようなことは, もはや SF映画の世界ではなく身近に迫った危険であると言
える。
このような情勢の中, これらの情報を外部から守るためのファイアーウォールやセキュ
リティーソフトなどの重要性と同時に, 情報送信時のセキュリティー, すなわち, 情報を安
全に伝達するための秘匿通信（暗号通信）技術の重要性も非常に高まっている。
現在の秘匿通信では, 主としてコンピューターの計算量に依存するソフトウェア的な手
法でメッセージを符号化（暗号化）している。このような暗号は, どのような暗号であっ
ても時間をかければ解くことが出来し, 将来の計算機技術の発展に伴い秘匿性を失う危険
性がある。量子コンピューター [1{3]などは従来の計算機の性能を遥かに凌駕すると言わ
れ, そう遠くない将来, 現在の暗号は僅かの時間で解読できるようになるかもしれない。
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そこで, コンピューターの計算量のみに依存しないような秘匿通信手法を考案すること
に注目が集まっている。例えば, 物理現象に起因する秘匿通信手法として, 量子暗号 [4]や
光カオス秘匿通信などが広く研究されるようになってきている。前者は原理的に解読不可
能であると言われ, 世界各地で研究がなされている。後者は量子暗号ほど高い秘匿性は持
たないが, 高周波の電流変調や戻り光などにより比較的容易に達成できる, レーザーのカ
オス現象に起因する秘匿通信である。本論文ではこの光カオス秘匿通信について論じて
いく。
1.2 光カオス秘匿通信に関する従来研究と本論文の目的
Pecora と Carrollによる報告 [5]以来, 従来提案されている光カオス秘匿通信の手法の
多くは, メッセージをカオス信号に隠匿するアナログ的な手法である [6{13]。　すなわち,
送信器の半導体レーザーをカオス発振させ, メッセージをその出力に重畳させることで符
号化する。送信経路において, 符号化メッセージはカオス信号であるので, たとえ傍受さ
れたとしても解読することは困難である。これらの手法では, 受信器で復号化するために
送信器のカオス信号と類似するカオス信号をカオス同期 [5, 13{18] と呼ばれる現象を用
いて受信器で生成する必要がある。すなわち, カオス同期により生成された受信器の出力
と, 送信器より送られてきた信号の差を取ることによりメッセージを復号する。これらの
光カオス秘匿通信において, 通信の「鍵」にあたるものは送受信器半導体レーザーのパラ
メーターであり, 特定のハードウェアを持つ受信者のみがメッセージを復号できるハード
ウェア依存の秘匿通信手法である。つまり, 従来の秘匿通信や量子暗号で問題となってい
る「鍵配布」をハードウェア依存の通信とすることで回避できる。
しかし, 実際にはカオス同期に依存する通信手法では秘匿性を保つことは非常に難しい。
なぜなら, パラメーターの異なる受信器半導体レーザーでも, 受信器半導体レーザーへ注
入される送信器からのカオス信号の量を増大させることで注入同期や一般同期と呼ばれる
カオス同期現象 [19{22]を引き起こすことが出来るからである。この注入同期では送信信
号と同期可能な受信器半導体レーザーのパラメーター許容範囲が非常に広い [13]。すな
わち, 盗聴者が注入同期を用いれば適当な半導体レーザーを用いて受信器を偽造できてし
まう。
近年, カオス同期については盛んに研究されているが, それを用いた秘匿通信における
受信器偽造の問題については十分調査されているとは言えない。そこで, 本論文ではこの
問題を明確にした上で, カオス同期現象に依存しない光カオス秘匿通信手法の構築を目的
とし, 主に数値シミュレーションによりその特性について議論していく。
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1.3 本論文の構成
以下に本論文の構成を述べる。
まず, 第 2章では, 本論文で用いるカオス発振レーザー系, すなわち高周波変調を駆動電
流に加えた自励発振の半導体レーザーの特性について述べる。この系についてカオスへの
道筋を示し, これが決定論的カオスの特徴である軌道不安定性を持ち, 初期値に鋭敏に依
存することを示す。
続く第 3章では, 受信器半導体レーザーに送信器半導体レーザーからの出力が注入され
るような光注入系を扱い, カオス同期を用いた従来の光カオス秘匿通信の問題点に関して
議論する。まず, 受信器半導体レーザーに送信器半導体レーザーの出力を強注入すること
による注入同期が存在することを示し, 次に, この場合においては送信器と受信器の注入
が弱い場合には通信に用いることが出来なかった半導体レーザーでも, 注入量を増やし注
入同期を達成すれば受信器として用いることが出来ることを示す。すなわち, 注入同期に
より盗聴者に受信器を偽造され, 秘匿性を大きく損なう恐れが従来法にはある。
対して第 4章では, 2種類の送受信器アレイ出力の軌道不安定性を利用したデジタル秘
匿通信手法（Chaotic Laser Diode Transmitter/Receiver Array Scheme, CLDTRAS）
を導入し, この手法が従来法と同様にハードウェア依存の通信手法であることを示す。こ
の手法では, 従来法とは異なり単に光注入量を増加させ, 送信器と受信器の半導体レー
ザーを同期させてもメッセージを復号することはできない。また, ハードウェア依存の秘
匿通信であることから鍵配布の問題は回避出来る。
第 5章では, 非同期な送受信器系を本手法に用いる。第 4章の条件では, 弱光注入の送
受信器半導体レーザーの同期現象を用いることで受信器を偽造される恐れがあったが, 非
同期型の送受信器アレイを用いても秘匿通信が可能であることを確認し, 送受信器間の同
期現象の問題を抜本的に解決できることを示す。これにより CLDTRASの秘匿性は飛躍
的に向上できる。
第 6章では, CLDTRASに適した送受信器アレイの構成方法について, ノイズ耐性の側
面から検討する。すなわち, メッセージ送信時に生じるチャンネルノイズに対する耐性を
強化するような, 送受信器アレイのパラメーター設定法について論ずる。
第 7章ではカオス系にフィードバック系である戻り光半導体レーザー系を CLDTRAS
に適用し, 非同期の送受信器アレイを用いてハードウェア依存の秘匿通信が可能であるこ
とを調査し, さらにノイズに対する特性についても述べる。
最後に, 第 8章では本論文を総括し, さらに本研究の課題と今後の展望を述べる。
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第 2章では高周波変調を駆動電流に加えた自励発振型の半導体レーザーを用い, そのカ
オス系の特性について述べる。この系についてのレート方程式を示し, これに基づいて決
定論的カオスの特徴である軌道不安定性を示す。レーザー出力に対する分岐図を描くこと
でカオスへの道筋を示し, さらにカオスの持つ幾何学的な特性としてストレンジアトラク
ターを持つことを示す。
2.1 レーザーとカオス
多くのレーザーは閾値以上で安定した発振を行い, その特性ゆえに様々な応用に用いら
れる。しかし, レーザーによっては不安定な発振状態になるものもある。Arrechiらによ
れば, レーザーの特性を示すレート方程式において, 電場, 分極, 反転分布の時定数により
3つのクラスに分類できる [23, 24]。
1. クラス Aレーザー
電場の時定数が他の時定数よりも十分大きいレーザーで, 可視の He-Ne レーザー
や, アルゴンイオンレーザー, 色素レーザーなどが代表例であり, 大変安定した発振
を行う。
2. クラス Bレーザー
分極の時定数が他の 2つより十分に小さいレーザーで, 半導体レーザーなどがこれ
に当たる。外部からの変調により不安定な発振状態にすることができる。
3. クラス Cレーザー
3 つの時定数がほぼ同じオーダーで, NH3 レーザーや赤外発振の He-Ne レーザー
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などがこれに当たる。
クラス Bレーザーに分類される半導体レーザーは小型でコストが低いなどの理由から,
記録メディアやレーザーポインターなど身近なものから, 工業的なものまで幅広く応用さ
れている。
また, 半導体レーザーは条件によっては出力が不安定となりカオス発振をする。この
レーザーのカオス発振は, 符号分割多重 [25], 暗号通信のための鍵配布 [26], 秘匿通信（暗
号通信） [6{13, 27{29]など, その広い周波数帯域や後に述べるカオス同期を用い, 通信分
野などで広く応用法が研究されている。
半導体レーザーをカオス発振させるためには外部より変調を与える必要がある。例え
ば, 戻り光のある半導体レーザー [30{36], 半導体レーザーによる Master-Slave 型の光
注入系 [37{41] や光-電気フィードバックのある半導体レーザー [42{46] などの遅延時間
のあるフィードバック系の利用（図 2.1）や, 高周波振動を駆動電流に印加した自励発振
型の半導体レーザー [47, 48] などによりカオス発振を観測することができる。また, 近
年では端面発光のシングルモードの半導体レーザーだけではなく, マルチモードの半導
体レーザー [49, 50]や面発光半導体レーザー（Vertical-Cavity Surface-Emitting Laser,
VCSEL） [51{54], ブロードエリア半導体レーザー [10] などについてもカオス発振に関
して研究が進んでいる。これらのダイナミクスは Lang-Kobayshi によるレート方程式
（Lang-Kobayashi 方程式 [30]）を応用することにより記述出来る。
第 2 章から第 6 章ではこれらの中から高周波振動を駆動電流に印加した自励発振型の
半導体レーザーを用いた光注入系を例として, 半導体レーザーのカオス発振とその秘匿通
信への利用について述べる。
2.2 レート方程式
自励発振型半導体レーザーの動的特性は, フォトン密度 S, 活性領域のキャリア密度N1,
過飽和吸収領域のキャリア密度 N2 を用いて表すことが出来る [47, 48]。系の中にフィー
ドバックの要素が無く, 時間遅延がない。したがって, 位相は変化しないものと見なせて,
フォトン密度とキャリア密度で動的特性を表すことが出来る。本論文では自励発振型半導
体レーザーをカオス発振へと導くために駆動電流に高周波変調を加えることを考える。こ
の場合のレート方程式は,
dN1
dt
= ¡a1»1
V1
(N1 ¡Ng1)S ¡ N1
¿s
¡ N1 ¡N2
T12
+ I(1 +m sin 2¼ft); (2.1)
dN2
dt
= ¡a2»2
V2
(N2 ¡Ng2)S ¡ N2
¿s
¡ N2 ¡N1
T21
; (2.2)
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図 2.1 半導体レーザーを用いたフィードバックによるカオス系
(a) 戻り光によるカオス系
(b) 光注入によるカオス系
(c) 光-電気フィードバックによるカオス系
M: ミラー, OI: 光アイソレーター, BS: ビームスプリッター, VA: 可変減衰器。
dS
dt
= [a1»1(N1 ¡Ng1) + a2»2(N2 ¡Ng2)¡Gth]S
+ C
N1V1
¿s
(2.3)
とかける（添字の 1, 2はそれぞれ活性領域, 過飽和吸収領域を示す）。ここで, ¿s はキャリ
ア寿命, » は光閉じ込め係数, C は自然放出係数, Gth はゲインの閾値, T は活性領域-過飽
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和吸収領域間のキャリアの拡散係数, aは線形ゲイン係数, Ng は閾値でのキャリア密度で
ある。駆動電流は dc項の I に加えて, mI sin 2¼ftの正弦変調が周波数 f で加えられてい
る。また, この電流の項は電荷 e と活性領域の体積 V1 で規格化されている。各パラメー
ターの値は, a1 = 3:08£10¡12m3s¡1, a2 = 1:232£10¡11m3s¡1, Ng1 = 1:4£1024m¡3,
Ng2 = 1:6 £ 1024m¡3, e = 1:602 £ 10¡19C, T12 = 2:65 £ 10¡9s, T21 = 4:45 £ 10¡9s,
»1 = 0:2034, »2 = 0:1449, C = 1:573£ 10¡5, ¿s = 3:0£ 10¡9s, Gth = 3:92£ 1011s¡1,
V1 = 7:2£ 10¡17m3, V2 = 1:0296£ 10¡16m3, I = 19:8mAである。
このレート方程式は, 非線形な高周波変調の項が加わっているものの, 決定論的カオス
を示すローレンツ方程式 [56]
dx
dt
= ¡¾x+ ¾y; (2.4)
dy
dt
= ¡xz + rx¡ y; (2.5)
dz
dt
= xy ¡ bz (2.6)
と良く似ており, カオス発振が得られることが期待出来る。
2.3 カオスへの道筋
ここで, 電流変調がこの系に及ぼす効果について調査する。電流変調の周波数 f 及び変
調度mを変化させ, 30 nsだけ半導体レーザー（Laser Diode, LD）を発振させ観測する
ことを考える。図 2.2は, その間に LDが出力するフォトン密度が極大となるフォトン密
度の個数をプロットしたものである。黒い部分はその個数が少ないことを示し, 極大値と
なるとき特定のフォトン密度しかとらない。例えば, この個数が 1であれば, 極大値は常
に同じ値を持ち周期発振を示している。一方, 白い部分はその個数が多く, 様々な極大の
値を持ち, 準周期振動やカオス振動を示している。
今, 変調周波数を f = 3:4GHz に固定する。図 2.3 は変調度 m に対するフォトン密
度の極大値をプロットしたものである。m = 0 では図 2.4(a) のような自励発振型半導
体レーザーは周期パルスの出力を持っている。しかし, m が増加するに従い, 図 2.4(b)
（m = 0:12）で見られるような周期 2 の周期パルス, 図 2.4(c)（m = 0:15）で見られる
ような準周期パルスを経て, 図 2.4(d)（m = 0:25）のようなカオス発振に発展してい
く。さらに変調度を増加させると, 再び 0:27 < m < 0:46 で周期パルス振動が観測され,
0:46 < m < 0:60付近では周期 2の周期振動, 0:60 < m < 0:64では周期 4の周期振動を
経て, 再びカオス振動へと発展していく。図 2.4 ように周期, 準周期を経てカオスへ発展
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図 2.2 自励発振型半導体レーザー出力の極大値数
LDの駆動電流に加える変調周波数と変調度に対する, LDのフォトン密度が極大と
なるフォトン密度の個数をプロットしてある。黒い部分は周期パルスを白い部分は
準周期振動やカオス振動を示している。
していく様子（カオスへの道筋）を示したものは分岐図と呼ばれ, カオス系であることを
視覚的に示すことができる。
2.4 ストレンジアトラクター
図 2.4(d) のような乱雑な振動はランダム信号やノイズのようにも見える。カオスが
ランダム信号やノイズと大きく異なる点は, 幾何学的な特徴を持つことにある。今, 状
態空間 (N1(t); N2(t); S(t)) に LD の出力をプロットしたものを考え, 状態空間内での振
る舞い（アトラクター）を観測する（図 2.5）。変調周波数は 3.4GHz で, 各変調度は図
2.4(a)-2.4(d)に対応している。m = 0のような周期パルス発振の場合, 図 2.5(a)のよう
な 1重の輪になる（リミットサイクル）。パラメーターを変化させると, m = 0:12では図
2.5(b)のような概ね 2 重のサイクルが観測でき, 出力は図 2.4(b)のような周期 2 の周期
パルスとなっている。さらに, m = 0:15では図 2.5(c)のように密な円環状になり準周期
振動を示す。m = 0:25のように, カオス振動を与える場合では図 2.5(d)のようなストレ
ンジアトラクターを観測出来る。カオス振動は一見ランダム信号のような複雑な振動を行
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図 2.3 自励発振型半導体レーザーの変調度mに対する分岐図（f = 3:4GHz）
m = 0 では周期パルスの出力が観測できるが, mが増加するに従い, な周期 2 の周
期振動や準周期振動を経て, 0:2 < m < 0:27 付近ではカオス発振に発展していく。
さらに変調度を増加させると, 再び 0:27 < m < 0:46で周期パルス振動が観測され,
0:46 < m < 0:60付近では周期 2の周期振動, 0:60 < m < 0:64では周期 4の周期
振動を経て, 再びカオス振動へと発展していくようなカオスへの道筋が観測出来る。
うが, このように幾何学的な特徴を持つことがランダム信号との大きな違いである。
2.5 初期値鋭敏性
本論文では, 半導体レーザーのカオス発振を秘匿通信へ応用することを考える。カオス
が秘匿通信に対し有効である理由は, x2.3 と x2.4 で説明した複雑な振動を示すことの他
に, カオス発振が初期値鋭敏性を持つ点にある。この初期値鋭敏性を示すために, 図 2.6
のような時系列を考える。図 2.6(a) には図 2.4(d) のカオス発振の時系列を示してある。
ここで, このモデルのフォトン数の初期値 (S(0)) を僅かにずらすことを考える。m = 0
の周期パルスを考えて, 図 2.6(b)と図 2.6(c)の初期値にはその振幅の 10¡5 と 10¡3 だけ
誤差を持たせる。また, 図 2.6(d)と図 2.6(e)では, 駆動電流に図 2.6(a)の 10¡5 と 10¡3
だけの誤差を持たせる。いずれの場合も, 僅かな誤差であるにも拘らず, 図 2.6(a)のカオ
ス振動とは全く異なる時系列を持つようになる。このようにカオス発振レーザーは, 非常
に僅かな初期値のずれにおいても予測不能になってしまう性質, 初期値鋭敏性を持つ。実
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図 2.4 自励発振型半導体レーザーの時系列（f = 3:4GHz）
(a) m = 0の周期パルス, (b) m = 0:12の周期 2の周期パルス, (c) m = 0:15の準
周期パルス, (d) m = 0:25のカオス振動
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図 2.5 自励発振型半導体レーザー出力のアトラクター（f = 3:4GHz）
(a) m = 0の周期パルス, (b) m = 0:12の周期 2の周期パルス, (c) m = 0:15の準
周期パルス, (d) m = 0:25のカオス振動（ストレンジアトラクター）
際の半導体レーザーでは全く同じパラメーターを持つものを作成することは非常に困難で
あるため, カオスの持つ初期値鋭敏性により, カオス信号を複製することは出来ない。こ
のことは, カオスを秘匿通信に応用する上で大きな利点となる。
2.6 まとめ
本章では, 自励発振型半導体レーザーの駆動電流に周波数変調を加えてカオス発振を生
成出来ることを説明した。この半導体レーザーのダイナミクスを示すレート方程式は決定
論的カオスを示すローレンツ方程式とよく似ている。そこで, このレート方程式に基づき
レーザー出力の時系列を数値シミュレーションにより調査した。駆動電流の周波数変調に
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図 2.6 初期値及びパラメーター誤差のある自励発振型半導体レーザーの時系列
（f = 3:4GHz, m = 0:25）
(a) 誤差なしの場合, (b) 初期値が周期パルス（m = 0）の振幅の 10¡5 だけ誤差を
持つ場合, (c) 初期値が周期パルス（m = 0）の振幅の 10¡3 だけ誤差を持つ場合,
(d) 駆動電流が (a) の 10¡5 だけ誤差を持つ場合, (e) 駆動電流が (a) の 10¡3 だけ
誤差を持つ場合
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対する分岐図では, 周期振動から準周期振動を経てカオスへと発展していく, カオスへの
道筋を観測出来た。さらに, レート方程式の 3変数による状態空間においては, 周期的な
振動を示すリミットサイクルから, カオス振動を示すストレンジアトラクターが生成され
ていく過程も示した。
また, 以降の章では, 周波数 f = 3:4GHz, 変調度m = 0:25の電流変調を加えた自励発
振型半導体レーザーを用いていく。　
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第 3章
カオス同期と光カオス秘匿通信
第 3 章では, 受信器半導体レーザーに送信器半導体レーザーからの出力が注入される
ような光注入系を扱い, カオス同期を用いた従来の光カオス秘匿通信（Chaotic Masking
Scheme, Chaos Shift Keying Scheme, Chaotic Modulation Scheme）に関して議論す
る。近年, カオス同期については盛んに研究されているが, それを用いた秘匿通信におけ
る受信器偽造の問題については十分に調査されているとは言えない。そこで, この問題を
以下の手順で明確にする。まず, 送受信器出力の相関係数を求めることで注入量とカオス
同期の関係を調べ, 受信器半導体レーザーに送信器半導体レーザーの出力を強注入するこ
とによる注入同期が存在することを示す。次に, この場合においてパラメーター誤差に対
する送受信器出力の相関係数を求め, 最も広く用いられ, かつ本系に適している従来法の
Chaotic Modulation Scheme のビットエラーレートと比較する。これより, 従来法では
カオス同期さえ達成すればメッセージは復号可能となることを示す。従来法においては,
送信器から受信器への光注入が弱い場合には通信に用いることが出来なかった半導体レー
ザーでも, 注入量を増やし注入同期を達成すれば受信器として用いることが出来る。すな
わち, 注入同期により盗聴者に受信器を偽造され, 秘匿性を大きく損なう恐れがある。
3.1 光注入系とカオス同期
本研究の主題である光カオス秘匿通信を考えるにあたり, カオス通信で用いる送信器－
受信器系を導入する（図 3.1）。これは送信器半導体レーザー（Transmitter Laser Diode）
と受信器半導体レーザー（Receiver Laser Diode）からなり, 光アイソレーター（Optical
Isolator）により, 送信器半導体レーザーの出力の一部が受信器半導体レーザーに注入（光
注入）することで結合している。送信器から出た出力は時間 ¿ の後に受信器に到達する。
本論文ではこの光注入系を考えていく。自励発振半導体レーザーを用いた光注入系のダイ
ナミクスは, 第 2章で扱ったレート方程式を用い, 送信器の方程式, 及び受信器の方程式を
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結合させることで表すことが出来る。
T r a n s m i t t e r
L a s e r D i o d e
R e c e i v e r
L a s e r D i o d e
τ
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図 3.1 光注入系
送信器半導体レーザー（Transmitter Laser Diode）と受信器半導体レーザー（Re-
ceiver Laser Diode）からなり, 送信器から出た出力は光アイソレーター（Optical
Isolator）により, 時間 ¿ の後に受信器に一方向に結合する。
第 2章と同様にフォトン密度 S, 活性領域のキャリア密度 N1, 過飽和吸収領域のキャリ
ア密度 N2 を用いて以下のように書くことが出来る [47, 48]。まず, 送信器については
dN1
dt
= ¡a1»1
V1
(N1 ¡Ng1)S ¡ N1
¿s
¡ N1 ¡N2
T12
+ I(1 +m sin 2¼ft); (3.1)
dN2
dt
= ¡a2»2
V2
(N2 ¡Ng2)S ¡ N2
¿s
¡ N2 ¡N1
T21
; (3.2)
dS
dt
= [a1»1(N1 ¡Ng1) + a2»2(N2 ¡Ng2)¡Gth]S
+ C
N1V1
¿s
(3.3)
となる。また, 受信器 LDについてもそれぞれ対応する物理量に S^, N^1, N^2 を用いて,
dN^1
dt
= ¡ a^1»1
V1
(N^1 ¡Ng1)S^ ¡ N^1
¿^s
¡ N^1 ¡ N^2
T12
+ I^(1 +m sin 2¼ft); (3.4)
dN^2
dt
= ¡ a^2»2
V2
(N^2 ¡Ng2)S^ ¡ N^2
¿^s
¡ N^2 ¡ N^1
T21
; (3.5)
dS^
dt
=
h
a^1»1(N^1 ¡Ng1) + a^2»2(N^2 ¡Ng2)¡Gth
i
S^
+ C
N^1V1
¿^s
+
·
¿in
S (3.6)
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と書ける。各パラメーターの「^」は受信器を示す。¿in は LD共振器内を光が往復する時
間を示す。なお, 送信器 LDから受信器 LDに光が到達するのにかかる時間 ¿ は上記方程
式では補正してある。
送信器と受信器のレート方程式を結合する結合係数は · = (1 ¡ R0)b=
p
R0 であり, b
は送信器出力と受信器に注入される出力の比, R0 は LD 端面の反射係数を示している。
また, b = 0:01としたときの結合係数を
·0 =
1¡R0p
R0
£ 0:01
とし, これらのパラメーターの値は ¿in = 7:2£ 10¡12s, R0 = 0:33を用いる。このときの
·0 と ·の比
´ =
·
·0
を注入度と呼び, ´ の値をその折々において変化させる。
また, 送信器と受信器において, パラメーターが全く同じ LDを用いることは困難であ
るので, パラメーター誤差の影響を吟味することは重要である。本論文では以下の 3つの
パラメーターについて考慮する。すなわち,
a^1 = a1(1 + ±a); (3.7)
¿^s = ¿s(1 + ±¿ ); (3.8)
I = I^(1 + ±I) (3.9)
とおく。ここで, ±a, ±¿ , ±I はそれぞれ線形ゲイン係数, キャリア寿命, 注入電流の dc項の
送受信器 LD間のパラメーター誤差を表す。±a, ±¿ に関しては異なるパラメーターを持つ
受信器半導体レーザーに対する調査を, ±I は送信側でダイナミクスを制御することを念頭
に入れているため, 上記のような誤差の設定とした。その他のパラメーターは第 2章と同
じ物理量を示し, その値は送信器 LDと受信器 LDで同じ値を用いる。
従来の光カオス秘匿通信では, 送信器 LD と受信器 LD のカオス出力が同期する現象
（カオス同期）を用いてメッセージを送信している。ここでは, 送信器 LDと受信器 LDの
出力を調査し, カオス同期の様子について調べる。両者の同期状態を定量化するために 2
つの時系列の相互相関係数を計算する。相互相関関数は
½ = max
¢t
­
(Pt(t)¡ hPti)(Pr(t+¢t)¡ hPri)
®q­
(Pt(t)¡ hPti)2
®­
(Pr(t+¢t)¡ hPri)2
® (3.10)
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で表される。ここで, Pt と Pr はそれぞれ送信器 LD の出力と受信器 LD の出力を表し,
< >は時間平均を表す。
まず, 送信器と受信器の半導体レーザー出力の時系列を調査する。図 3.2では送受信器
の半導体レーザーにパラメーター誤差がないような理想的な状態を考える。各図とも上
段が送信器半導体レーザーの出力, 下段が受信器半導体レーザーの出力を示す。送信器で
発振されたレーザー光が受信器に注入されるまでの時間を ¿ とし, 受信器出力の時系列を
¿ sだけ遅らせて記述している。なお, 各送信器を示すレート方程式とパラメーターは同
じ物を用いているが, カオスの持つ初期値鋭敏性により異なった時系列を示している。図
3.2(a)は ´ = 0の場合, すなわち送信器から受信器に光注入していない場合は送信器と受
信器の半導体レーザー出力の時系列は良く一致している。図 3.2(b), (c), (d)はそれぞれ
´ = 1, ´ = 5, ´ = 50の場合であり, ´ = 1の場合は送受信器の時系列に大きな差異が見
られるが, ´ = 5や ´ = 50の場合には非常に似通った波形になっている。
これをさらに詳しく見るために, 横軸に時間 tにおける送信器の出力, 縦軸に時間 tにお
ける受信器の出力を取り, (Pt(t); Pr(t))をプロットした（図 3.3）。図 3.3(a), (b), (c), (d)
はそれぞれ図 3.2(a), (b), (c), (d)に対応し, すなわち各系は ´ = 0, ´ = 1, ´ = 5, ´ = 50
なるパラメーターを持つ。図 3.3(a)から, 送信器と受信器でパラメーター誤差がない場合
（全く同じパラメーターの半導体レーザーであると仮定した場合）, それぞれの出力は一致
しているので, 直線 Pt = Pr 上にプロットされる。この場合に相関係数は ½ = 1を示す。
´ を 0から徐々に大きくしていくと, 図 3.3(b)で示されるように送信器と受信器の半導
体レーザー出力の相関は崩れ, さらに大きくすると再びプロットは直線上に並び, 相関係
数は 1に近づいていく。ここで, 注目すべきは注入が多い場合にはプロットがなす直線は
傾き 1ではない点である。この場合, 波形はほぼ同じであるが, 振幅は異なっているため
このようなプロットになる。
次に, 送信器と受信器が 1% のパラメーター誤差を持つ場合の時系列について考える。
図 3.4(a), (b), (c), (d) はそれぞれ ´ = 0, ´ = 1, ´ = 5, ´ = 50 の場合を示している。
また, 横軸に時間 t における送信器の出力, 縦軸に時間 t における受信器の出力を取り,
(Pt(t); Pr(t)) をプロットした図が図 3.5 であり, 図 3.5(a), (b), (c), (d) はそれぞれ図
3.4(a), (b), (c), (d)に対応し, 各系は ´ = 0, ´ = 1, ´ = 5, ´ = 50なるパラメーターを
持つ。送信器と受信器のパラメーターが異なっているため, ´ = 0, ´ = 1, ´ = 5では送信
器と受信器の出力は大きく異なる。しかし, ´ が非常に大きくなると送信器と受信器の出
力は一致するようになる。
図 3.6(a)に, パラメーター誤差 ±a と ´ に対する送信器と受信器 LD出力の相関係数を
8階調で示してある。白い範囲は相関が高く, 送信器と受信器の LD出力が同期している
ことを示し, 黒い範囲は相関が低く, 送信器と受信器の LD出力が同期していないことを
示している。図 3.6(b)に ±a = 0のときの断面図を, 図 3.6(c)に ±a = 0:05のときの断面
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図 3.2 送信器と受信器の半導体レーザー出力の時系列（パラメーター誤差なし）
(a)´ = 0, (b)´ = 1, (c)´ = 5, (d)´ = 50。送受信器間でパラメーター誤差がない
ため (a) では各出力が良く一致している。光注入の多い (c) や (d) では波形がほぼ
一致しているが, 振幅が一致しない。
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図 3.3 送信器出力と受信器出力（パラメーター誤差なし）
(a)´ = 0, (b)´ = 1, (c)´ = 5, (d)´ = 50。横軸に時間 tにおける送信器の出力, 縦
軸に時間 t における受信器の出力を取り, (Pt(t); Pr(t)) をプロットした。光注入が
多い (c)や (d)では, 図 3.2のように波形はほぼ一致しているが, 振幅が異なるため
直線の傾きが 1にはならない。
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図 3.4 送信器と受信器の半導体レーザー出力の時系列（パラメーター誤差 1%）
(a)´ = 0, (b)´ = 1, (c)´ = 5, (d)´ = 50。パラメーターの不一致にも関わらず, 強
い光注入のある (d)では波形がほぼ一致する。
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図 3.5 送信器出力と受信器出力（パラメーター誤差 1%）
(a)´ = 0, (b)´ = 1, (c)´ = 5, (d)´ = 50。横軸に時間 tにおける送信器の出力, 縦
軸に時間 tにおける受信器の出力を取り, (Pt(t); Pr(t))をプロットした。(a)-(c)で
は送受信器の出力は一致しないが, 光注入が多い (d)では振幅の大きさを除きほぼ一
致している。
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図を示す。±a = 0のときは送信器と受信器間のパラメーター誤差がない理想的な状態で
ある。このときは ´ に従い相関係数は急激に増加し, 光注入がわずかであっても相関係
数は非常に大きくなる。これは送信器 LDと受信器 LDのパラメーターが一致し, 送信器
と受信器のレート方程式が良く一致するからである。これに対し, ±a = 0:05のパラメー
ター誤差があるときには, ´ に従い相関係数は徐々に大きくなっていき, ´ = 0:25以上の
領域では相関係数がほぼ 1であり, 送信器と受信器は同期している。このような, 光注入
によりカオス発振が同期する現象は, 注入同期や一般同期と呼ばれる。
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3.2 従来の光カオス秘匿通信法
次に, この送受信器系を用いた従来の光カオス秘匿通信法の代表例を挙げ, それらの特徴
を述べる。従来, 広く研究されている光カオス秘匿通信の手法は, 主に Chaotic Masking
Scheme [6, 7], Chaos Shift Keying Scheme [8, 9], Chaotic Modulation Scheme [10{13]
である。これらは共通して, カオス信号にメッセージを重畳させるアナログ的な秘匿通信
手法である。
3.2.1 Chaotic Masking Scheme
図 3.7(a)は Chaotic Masking Schemeと呼ばれる手法の概略を示している。光注入な
どを用いてカオス発振をさせた送信器レーザーの出力を, 搬送波としてメッセージを重畳
させる。伝送路においてはカオス信号となっているので第三者はメッセージを得ることは
出来ない。受信器では送信されてきたカオス信号を受信器レーザーに注入し, 受信器と送
信器のレーザーの出力を同期させる。ここで注目したいのが, 受信器レーザーのカオスは
メッセージを加えていない状態のカオス信号に同期することである [13]。この送信器レー
ザーの出力のみに同期した受信器レーザーの出力と, 受信したカオス信号の差を取ること
でメッセージを復号する。
これに対応するレート方程式は, 自励発振半導体レーザーを用いた場合, メッセージ信
号をM(t)として以下のように書ける。送信器についての方程式
dN1
dt
= ¡a1»1
V1
(N1 ¡Ng1)S ¡ N1
¿s
¡ N1 ¡N2
T12
+ I(1 +m sin 2¼ft); (3.11)
dN2
dt
= ¡a2»2
V2
(N2 ¡Ng2)S ¡ N2
¿s
¡ N2 ¡N1
T21
; (3.12)
dS
dt
= [a1»1(N1 ¡Ng1) + a2»2(N2 ¡Ng2)¡Gth]S
+ C
N1V1
¿s
(3.13)
と, 受信器についての方程式
dN^1
dt
= ¡ a^1»1
V1
(N^1 ¡Ng1)S^ ¡ N^1
¿^s
¡ N^1 ¡ N^2
T12
+ I^(1 +m sin 2¼ft); (3.14)
30 第 3章 カオス同期と光カオス秘匿通信
S
m
S +
m
S
m
S
m
S
m
S
m
S +
m
S
m
図 3.7 光カオス秘匿通信の従来法。
(a)Chaotic Masking Scheme
(b)Chaos Shift Keying Scheme
(c)Chaotic Modulation Scheme
dN^2
dt
= ¡ a^2»2
V2
(N^2 ¡Ng2)S^ ¡ N^2
¿^s
¡ N^2 ¡ N^1
T21
; (3.15)
dS^
dt
=
h
a^1»1(N^1 ¡Ng1) + a^2»2(N^2 ¡Ng2)¡Gth
i
S^
+ C
N^1V1
¿^s
+
·
¿in
(S +M) (3.16)
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で書ける。これを用いた通信のシミュレーションを図 3.8に示す。´ = 1(b = 0:01)とし,
メッセージの振幅はカオス搬送波の大きさの 6% とした。図 3.8(a)-3.8(c) はそれぞれ送
信したいメッセージ, 送信時の符号化信号, 復号したメッセージを示す。この系において
は, 上記の理想的な条件においても十分に復号化できないことがわかる。
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図 3.8 Chaotic Masking Scheme
(a)メッセージ
(b)符号化された信号
(c)復号したメッセージ
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3.2.2 Chaos Shift Keying Scheme
図 3.7(b)で示すような Chaos Shift Keying Schemeは, メッセージをカオス発生機構
のパラメーターに加える手法である。例えば, レーザーの駆動電流等にメッセージを加え
て, カオス信号を送信する。受信器レーザーにこのカオス信号を注入すると, 受信器の出
力はメッセージを加えていない場合のカオス信号に同期するので, 受信器レーザーの出力
と受信信号の差分がメッセージとなる。この手法では, メッセージを加える際にカオス状
態が変化し, 受信器で良い同期を得ることが難しい。
これに対応するレート方程式は, 自励発振半導体レーザーを用いた場合, メッセージ信
号をM(t)として以下のように書ける。送信器についての方程式
dN1
dt
= ¡a1»1
V1
(N1 ¡Ng1)S ¡ N1
¿s
¡ N1 ¡N2
T12
+ I(1 +M)(1 +m sin 2¼ft); (3.17)
dN2
dt
= ¡a2»2
V2
(N2 ¡Ng2)S ¡ N2
¿s
¡ N2 ¡N1
T21
; (3.18)
dS
dt
= [a1»1(N1 ¡Ng1) + a2»2(N2 ¡Ng2)¡Gth]S
+ C
N1V1
¿s
(3.19)
と, 受信器についての方程式
dN^1
dt
= ¡ a^1»1
V1
(N^1 ¡Ng1)S^ ¡ N^1
¿^s
¡ N^1 ¡ N^2
T12
+ I^(1 +m sin 2¼ft); (3.20)
dN^2
dt
= ¡ a^2»2
V2
(N^2 ¡Ng2)S^ ¡ N^2
¿^s
¡ N^2 ¡ N^1
T21
; (3.21)
dS^
dt
=
h
a^1»1(N^1 ¡Ng1) + a^2»2(N^2 ¡Ng2)¡Gth
i
S^
+ C
N^1V1
¿^s
+
·
¿in
S (3.22)
で書ける。これを用いた通信のシミュレーションを図 3.9に示す。´ = 1(b = 0:01)とし,
メッセージの振幅は駆動電流と同じ大きさにした。図 3.9(a)-3.9(c) はそれぞれ送信した
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図 3.9 Chaos Shift Keying Scheme
(a)メッセージ
(b)符号化された信号
(c)復号したメッセージ
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いメッセージ, 送信時の符号化信号, 復号したメッセージを示す。この系においては, 上記
の理想的な条件において, 図 3.9(c) に見れるようにメッセージをある程度判読出来るが,
送信メッセージからも推測出来てしまう。これを防ぐためにはメッセージの振幅を小さく
すれば良いが, この場合は復号が困難になる。
3.2.3 Chaotic Modulation Scheme
Chaotic Modulation Scheme（Additive Chaotic Masking Schemeとも呼ばれる）は
前項の Chaotic Masking Schemeに改良を加えた手法であり, 従来法の中では有力な手法
として広く研究されている。
図 3.7(c) で概念図を示す。Chaotic Masking Scheme と異なり, メッセージを送信器
レーザーの出力に加えるだけでなく, カオス発生機構の内部にも加える。メッセージを加
えたカオス信号の一部は受信器レーザーに注入され, カオス同期によって得られた受信器
レーザーの出力と同期する。これによって, 送信器と受信器のレーザー系でより良い一致
が得られ, 質の良いカオス同期が得られる。そして, この受信器レーザーの出力と受信し
たカオス信号の差を取りメッセージを復号化する。
また, 近年では公衆回線を用いてこの手法を達成したと報告されている [57]。
これに対応するレート方程式は, 自励発振半導体レーザーを用いた場合, メッセージ信
号をM(t)として以下のように書ける。送信器についての方程式
dN1
dt
= ¡a1»1
V1
(N1 ¡Ng1)S ¡ N1
¿s
¡ N1 ¡N2
T12
+ I(1 +m sin 2¼ft); (3.23)
dN2
dt
= ¡a2»2
V2
(N2 ¡Ng2)S ¡ N2
¿s
¡ N2 ¡N1
T21
; (3.24)
dS
dt
= [a1»1(N1 ¡Ng1) + a2»2(N2 ¡Ng2)¡Gth]S
+ C
N1V1
¿s
+
·
¿in
M (3.25)
と, 受信器についての方程式
dN^1
dt
= ¡ a^1»1
V1
(N^1 ¡Ng1)S^ ¡ N^1
¿^s
¡ N^1 ¡ N^2
T12
+ I^(1 +m sin 2¼ft); (3.26)
dN^2
dt
= ¡ a^2»2
V2
(N^2 ¡Ng2)S^ ¡ N^2
¿^s
¡ N^2 ¡ N^1
T21
; (3.27)
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dS^
dt
=
h
a^1»1(N^1 ¡Ng1) + a^2»2(N^2 ¡Ng2)¡Gth
i
S^
+ C
N^1V1
¿^s
+
·
¿in
(S +M) (3.28)
で書ける。これを用いた通信のシミュレーションを図 3.10 に示す。´ = 1(b = 0:01) と
し, メッセージの振幅はカオス搬送波の大きさの 6% とした。図 3.10(a)-3.10(c) はそれ
ぞれ送信したいメッセージ, 送信時の符号化信号, 復号したメッセージを示す。メッセー
ジはよく復号化できていることがわかり, 高周波変調を駆動電流に加えた自励発振半導体
レーザーによる光注入系に適している。以下では, この Chaotic Modulation Schemeを
従来法の代表例として用いる。
3.3 注入同期と光カオス秘匿通信
x3.1で述べたとおり, 光注入系において, 強い光注入がある場合には送信器と受信器の
LD間に多少のパラメーター誤差があったとしても各 LDは同期してしまう。このことは
x3.2で述べた Chaotic Modulation Scheme (CMO)をはじめとする同期現象に依存する
従来の光カオス秘匿通信においては大きな問題である。なぜなら, パラメーターの異なる
ハードウェアを用いても通信可能であるため, 盗聴者が任意の半導体レーザーを用いて受
信器を偽造できてしまう可能性があるからである。本節では CMOを例にとり, 光カオス
秘匿通信の従来法の問題点について述べる。
まず,送信器 LDと受信器 LD間の注入度を ´ = 1(b = 0:01)とするような弱光注入の場
合を考える。メッセージの振幅は送信器 LD出力の平均の 6%とした。図 3.11(a)は ±¿ と
±a に対する CMOのビットエラーレートをプロットしたものである。点 (±¿ = 0; ±a = 0)
では送信器 LDと受信器 LDは全く同じパラメーターの値を持ち, ビットエラー無しに通
信が可能である。この点の付近には黒い谷のような影の部分が直線 ±a = ¡1:15 £ ±¿ に
沿って存在する。この範囲ではビットエラーレートは小さく, ある程度のビットエラーは
あるけれども通信は可能である。そこから ±¿ と ±a が変化するにしたがい, 徐々に増加し
ていく。この図より, この場合は送信器 LDと受信器 LDのパラメーター誤差に依存する
通信であり, ハードウェア依存の秘匿通信であることがわかる。
次に ´ = 40 のような強光注入の場合を考える。同様に, 図 3.11(b) は ±¿ と ±a に対
する CMO のビットエラーレートをプロットしたものである。図 3.11(a) の弱光注入
の場合よりも, 広い範囲である程度小さいビットエラーレートで通信が可能である。図
3.12 は点 (±¿ = 0:052; ±a = ¡0:052) における CMO での通信の様子を示している。図
3.12(a)-3.12(c) はそれぞれ送信したいメッセージ, 送信時の符号化信号, 復号したメッ
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図 3.10 Chaotic Modulation Scheme
(a)メッセージ
(b)符号化された信号
(c)復号したメッセージ
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図 3.11 パラメーター誤差（線形ゲイン係数, キャリア寿命）に対する Chaotic
Modulation Schemeのビットエラーレート
(a)注入度 ´ = 1なる弱光注入の場合,
(b)注入度 ´ = 40なる強光注入の場合
光注入が弱いときには CMO はハードウェア依存の秘匿通信であるが, 注入度を強
くすることで通信に許容されるパラメーターの範囲は広がり, 秘匿性が低下する。
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セージを示す。復号されたメッセージはパラメーター誤差を持つにも拘らず, 図 3.10ほど
では無いにしろメッセージが復号できているのがわかる。すなわち, 送信器から受信器へ
の光注入を強めることで各 LDは同期し, これにより送受信器のパラメーター誤差の大き
い場合にも通信可能になる。つまり, 第三者が送信器 LDと同期するような LDを用いて
受信器を偽造することが可能であることを示している。
3.4 まとめ
本章では, 光注入系におけるカオス同期現象とそれを用いた光カオス秘匿通信の従来法
について述べた。受信器半導体レーザーに送信器半導体レーザーの出力が注入されると,
受信器出力は送信器出力と同期する。送信器と受信器の半導体レーザーのパラメーターが
等しくないとき, すなわち異なる半導体レーザーを送信器と受信器に用いるような場合で
も, 光注入量を多くすることにより注入同期を達成出来ることを確認した。
これは, 送信器と受信器で同じカオス信号が必要である従来の光カオス通信の根幹をな
す現象である。つまり, パラメーターが全く同じ半導体レーザーを送受信器に用意するこ
とは困難であり, 送受信器半導体レーザー間のパラメーター誤差に許容範囲が必要である
ため, この注入同期が必要になる。
しかし, これは通信の秘匿性を大きく損なう側面も持つ。従来法の一つである Chaotic
Modulation Scheme についてパラメーター誤差に対するビットエラーレートを, 弱光注
入と強光注入のそれぞれの場合を調査した。弱光注入の場合には, パラメーター誤差のな
い点とその周辺部でビットエラーレートが低い通信が可能であるが, 強光注入の場合はよ
り広い範囲でビットエラーが低い通信が可能となる。つまり, 強光注入によりカオス同期
さえ達成してしまえばメッセージは復号出来てしまうことから, 盗聴者が受信器を偽造出
来てしまうという恐れがある。
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図 3.12 強光注入での Chaotic Modulation Scheme
(a)メッセージ
(b)符号化された信号
(c)復号したメッセージ
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第 4章では, 注入同期によりメッセージを復号できない秘匿通信手法を導入する。高周
波変調を加えた駆動電流による自励発振型半導体レーザーを想定し, カオス発振レーザー
の軌道不安定性をデジタルな秘匿通信へ応用することを試みる。Chaotic Laser Diode
Transmitter/Receiver Array Scheme (CLDTRAS) と名付けたこの手法は, 2 種類のカ
オス発振レーザーの動的特性の差異によるデジタル通信であり, この差異をパラメーター
の異なる複数の送受信器レーザー系からなる送受信器アレイを用いて生成する。各送受信
器の離散化出力を並べたものをアレイ全体の出力関数ととらえ, そのリアプノフ指数を計
算することで送受信器アレイ出力の動的特性を定量化し, あらかじめ定めたリアプノフ指
数の閾値により「0」または「1」のディジットとする。本手法は, カオス同期に依存する
従来法とは異なり, 注入同期によりハードウェア依存性を失うことが無い。つまり, 正規
のハードウェアが無ければメッセージを復号できないという特徴をもつ。
4.1 送受信器アレイ
カオス出力の送信器 LDと受信器 LDからなる送受信器系を複数用いて, 図 4.1のよう
な送受信器アレイを構成する。全ての送受信器は互いに独立に駆動する。各送信器 LD
（LD tn）と受信器 LD（LD rn）の間には可変の光減衰器（variable attenuator, VA）が
置かれ, 送信器から対応する受信器に注入される光量を調整する。また, 受信器の出力が
送信器に注入しないように光アイソレーター（optical isolator, OI）を配置する。受信器
LDの出力はそれぞれフォトダイオード（photodiode, PD）で検出する。簡単のために,
全ての LD 送受信器のパラメーターの値は受信器に結合する送信器の出力の割合（注入
度）を除き同じ値を用いる。
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図 4.1 CLDTRASの概念図。N 個の送信器 LDと受信器 LD対からなり, 各 LD
はカオス発振している。送信器 LDの出力は可変光減衰器（VA）により一部が対応
する受信器 LD に注入される。受信器 LD の出力はフォトダイオード（PD）で検
出され, コンピューター上で復号処理する。また, 光注入の方向は光アイソレーター
（OI）により一方向に制限される。
4.2 Chaotic Laser Diode Transmitter/Receiver Array Scheme
(CLDTRAS)
Chaotic Laser Diode Transmitter/Receiver Array Scheme (CLDTRAS) は, 2 タイ
プの LD送受信器アレイで生成したカオスの動的特性の差異を利用するデジタル通信であ
る。 ある時間に用いる LD送受信器の種類により, その時間領域での信号が「0」または
「1」と定義し, ある時間間隔で用いる LD送受信器アレイを変更する。
CLDTRASの流れ図を図 4.2に示す。デジタル通信である CLDTRASでは, 時間セク
ションごとに「0」または「1」の信号が割り当てられるが, ディジットの決定に用いる時
系列状の鍵（鍵列）をあらかじめ送信者と受信者で共有しておく。この鍵列には, 時間セ
クションごとに用いる送受信器アレイの構成についての情報や, ディジットを決定する閾
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値の情報が含まれている。送信側では鍵列に従い, 可変光減衰器や LDの駆動電流などの
パラメーターを変化させ複数の送信器を構成し, デジタル信号をカオス発振レーザーで符
号化しメッセージを送信する。受信者は, 鍵列を用いて時間セクションごとに受信信号の
リアプノフ指数を計算し, さらにそのリアプノフ指数が「0」か「1」かを決定する。なお,
本手法はハードウェア依存の秘匿通信法であるので, 鍵配布の問題は回避できる。
CLDTRASでのメッセージ符号化・復号化を示すために以下の LD送受信器アレイを
モデルケースとして用いて説明する。 送受信器 LD のパラメーター誤差は簡単のため,
±a = 0, ±¿ = 0, ±I = 0とした。まず, 6個の通信チャンネルを用い（N = 6）, 送信者と
受信者では同じ鍵列を持っているものとする。この鍵列は各時間で用いる通信経路の情
報と, 各々の時間でメッセージを復号するためのリアプノフ指数の閾値 ¸th （後述）の情
報を含んでいる。すなわち, 送信者は鍵列に従って LD送受信器アレイのチャンネルを選
び（送信器のパラメーターを設定し）, 符号化信号を送信する。また, 受信者は ¸th を用
いてメッセージを復号する。ここで, 図 4.3(a) のような鍵列と図 4.3(b)のようなバイナ
リーなメッセージを考える。鍵の値は表 4.1 と表 4.2 で示す情報に対応している。例え
ば, 350 nsから 400 nsの間では, 送信者が「1」なる鍵で, 送信信号「0」を送ることにな
るので, 送信器と受信器の間の可変減衰器は注入度 0, 0.5, 1, 1.5, 2, 2.5となるように調
整する。送信信号はカオス的に符号化されているので, 鍵列を持たない第三者には復号す
ることは出来ない（図 4.3(c)）。
正規の受信者は通信に用いるチャンネルの出力をフォトダイオードで計測し, 鍵列の情
報に基づいてコンピューター上で受信器全体の出力に対応したリアプノフ指数を計算す
る。そして, その値が定義された閾値よりも大きければ「0」, 小さければ「1」と復号する。
LD 送受信器アレイの動的特性を定量化するリアプノフ指数は以下の方法で計算する。
まず, 図 4.1の n番目の受信器の i番目の離散出力 an;i を次のベクトルで表す。
¼n;k = (an;1; an;2; an;3; : : : an;i; : : : an;k¡1; an;k) (4.1)
今回のシミュレーションでは, 10 psの間隔で 50 ns分のレーザー出力をサンプルした。
ただし, LD出力の過渡応答が 5 ns程度存在するので, それよりも十分長い 10 nsの dead
timeをとり, その後の出力を用いる。アレイ全体の出力はこのベクトルを結合したものを
用いる。すなわち,
¦N = (¼1;k; ¼2;k; : : : ; ¼n;k; : : : ; ¼N;k)
= (a1;1; a1;2; : : : ; a1;k; a2;1; a2;2; : : :
: : : ; aN;1; aN;2; : : : ; aN;k) (4.2)
とする。
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図 4.2 CLDTRASの概要。
時系列状の鍵列（Key）をあらかじめ送信者と受信者で共有しておく。送信者
（Transmitter）は鍵列に従い, パラメーターを変化させ複数の送信器を構成し, メッ
セージをカオス発振レーザーで符号化する。受信者（Receiver）は, 鍵列を用いて時
間セクションごとに受信信号のリアプノフ指数を計算し, さらにそのリアプノフ指数
が「0」か「1」かを決定する。
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リアプノフ指数の計算には Sato らの手法 [58] を応用する。まず, 遅延座標を用
いて位相図 [59] を再構成する。つまり, アトラクターの点は Pn;i(an;i; an;i+1) (i =
1; 2; : : : ; k¡ 1)で与えられ, この再構成された空間を LD出力の状態空間と呼ぶ。ここで,
(an;i; an;i+1) の近傍の点 (an;i0 ; an;i0+1) (i0 = 1; 2; : : : ; k ¡ 1) をとる。状態空間上でこ
の近接 2点 (an;i; an;i+1) と (an;i0 ; an;i0+1)の距離 "n;i;i0（本章では 102 以下とした）はp
(an;i+1 ¡ an;i0+1)2 + (an;i ¡ an;i0)2 と書ける。このとき最大リアプノフ指数は
¸ =
1
¿
¿
ln
¯¯¯¯
"n;i+1;i0+1
"n;i;i0
¯¯¯¯À
; (4.3)
と表すことが出来る。ここで, < >は i 及び i0 のアンサンブル平均を表す。
LD送受信器アレイ出力のリアプノフ指数は同じ状態空間上に全ての受信器 LDの出力
をプロットして計算する。このリアプノフ指数の計算には Power Mac G5 (2.5GHz) を
用いて 30 sという長い時間がかかるが, アレイ構造とリアプノフ指数に用いる点数などの
最適化や将来のコンピューター技術の発展により短くできる。
上記の方法で計算したリアプノフ指数は図 4.3(d)で示し, 適切な鍵列（図 4.3(a) と表
4.2）により復号化したメッセージが図 4.3(e) である。ここで, 各鍵に対するリアプノフ
指数の閾値はノイズの影響が無いときの「0」及び「1」を示すアレイのリアプノフ指数の
中間値である。例えば, 350 nsから 400 nsの範囲では送信者は図 4.3(a)により「1」なる
鍵を用いる。アレイ出力のリアプノフ指数は 4.23869と計算でき, これは表 4.2によるこ
の範囲の閾値 4.21928よりも大きいので, メッセージは「0」と復号できる。
4.3 CLDTRASと鍵列盗難の問題
もし, 盗聴者が鍵列を盗んだなら, つまり全ての時間でチャンネルの情報と閾値の情報
を持っているなら, 任意の受信器 LDを用いて送信器からの出力を受信し, 同じ鍵を用い
る区間でのリアプノフ指数と比較することでメッセージを復号出来る。図 4.3(a) の鍵列
と図 4.3(b)のメッセージを用いる。例えば, 250 nsから 300 nsの範囲と 750 nsから 800
nsの範囲では, ともに鍵が「1」でメッセージが「0」及び「1」である。もし, 盗聴者が盗
んだ鍵列と適当な受信器を用いたならば, 両方の範囲でリアプノフ指数を計算でき, リア
プノフ指数の大きい方を「0」, 小さい方を「1」と定義することで簡単にバイナリーメッ
セージを推測することができる。しかし, この問題はそれぞれの鍵を示す LD送受信器ア
レイの種類を増やすことで解決できる。「0」を示すアレイと「1」を示すアレイを, それぞ
れ複数用意することで単に任意の半導体レーザーで受信した出力のリアプノフ指数を計算
し, その大小を比較するだけでは推測は出来なくなる。アレイを構成する送受信器の組み
合わせは無数にあるので, 秘匿性を損なうことは無い。
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図 4.3 CLDTRAS を用いた通信シミュレーション結果。(a) 送信者と受信者で共
有する鍵列, (b)送信するメッセージ, (c)送信信号, (d)受信器 LDの出力から計算
したリアプノフ指数, (e)復号メッセージ
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4.4 CLDTRASのハードウェア依存性
この節では, CLDTRAS 及び CMO について, 送受信器 LD 間のパラメーター誤差に
対するビットエラーレートを調査することにより, CLDTRAS が CMO と同様にハード
ウェア依存の秘匿通信法であることを示す。前節では CLDTRASを用いてメッセージを
符号化／復号化できることを示したが, 全ての LDは同じパラメーターを持ち送信器 LD
と受信器 LDは最も良い同期状態にあるものとしていた。しかし, 実際には送信器 LDと
全く同じパラメーターの値を持つ受信器 LDを用意することは大変困難である。したがっ
て, 送信器 LDと受信器 LD間のパラメーター誤差に対する耐性について考えることは非
常に重要である。もし, この耐性が十分に大きければ, 送受信器 LD間で僅かにパラメー
ター誤差があったとしても通信が可能になり, ハードウェア作成が容易になる。LDの特
性を反映するパラメーターはたくさんあるが, ここでは線形ゲイン係数 aとキャリア寿命
¿s を用いて他のパラメーターの値は固定する。
はじめに, CMOのビットエラーレートを考える。本章では第 3章で用いた LDのパラ
メーターを用い, さらに送信器 LDと受信器 LD間の注入度 ´ を 1とする。メッセージの
振幅は送信器 LD出力の平均の 6%とした。図 3.11(a)でみたように, ±¿ と ±a に対する
CMOのビットエラーレートをプロットしたものである。点 (±¿ = 0; ±a = 0)では送信器
LDと受信器 LDは全く同じパラメーターの値を持ち, ビットエラー無しに通信が可能で
ある。この点の付近には黒い谷のような影の部分が直線 ±a = ¡1:15£ ±¿ に沿って存在す
る。この範囲ではビットエラーレートは小さく, ある程度のビットエラーはあるけれども
通信は可能である。そこから ±¿ と ±a が変化するにしたがい, 徐々に増加していく。
続いて, CLDTRASのビットエラーレートについて考える。本章では, 典型例として鍵
「1」に対する CLDTRASのビットエラーレートを計算した。タイプ 1のアレイは 6個の
送受信器からなり, これらの LD送受信器の注入度はそれぞれ 0, 0.5, 1, 1.5, 2, 2.5であ
る。タイプ 2のアレイは 6個の送受信器からなり, これらの LD送受信器の注入度はそれ
ぞれ 0.5, 1, 1.5, 2, 2.5, 3である。
図 4.4は ±¿ と ±a に対する CLDTRASのビットエラーレートを離散的にプロットした
ものである。点 (±¿ = 0; ±a = 0)では, 送信器 LDと受信器 LDが全く同じパラメーター
を持ち, ビットエラー無しの通信が可能である。また, 直線 ±a = ¡1:15 £ ±¿ 上に理論上
ビットエラー無しの通信が可能な点が分布しているのが見える。
これらの図から CMOと CLDTRASは送信器 LDと受信器 LDのパラメーター誤差に
依存していると考えられる。すなわち CLDTRASは CMOと同様にハードウェア依存の
秘匿通信である。さらに適切な受信器 LD無しにはメッセージを復号するのは困難である
こともわかる。
50 第 4章 軌道不安定性のデジタル秘匿通信への応用
しかし, CLDTRASでのビットエラーレートが小さい範囲は CMOのそれよりも狭く,
CLDTRAS はパラメーター誤差に対して敏感である。それゆえ, ハードウェアの構成は
難しくなる。これはタイプ 1 とタイプ 2 のアレイのリアプノフ指数の差が小さいことが
原因であり, リアプノフ指数の差が大きくなるようなタイプ 1とタイプ 2のアレイを用い
ればビットエラー無しに通信できる範囲を拡大することができる。
−0.1−0.05 0 0.05 0.1
−0.1
−0.05
0
0.05
0.1
δa
0
0.2
0.4
0.6
0.8
1
Bit ErrorRate
δ
τ
図 4.4 パラメーター誤差（キャリア寿命, 線形ゲイン係数）に対する CLDTRAS
のビットエラーレート。図の中央付近に黒い範囲があり, ここではビットエラーレー
トが小さく, 僅かなビットエラーで通信できる。これから CLDTRASはハードウェ
ア依存であると言える。また, CLDTRASのビットエラーレートが小さい部分は非
常に狭く, ハードウェアを作成が難しいことが伺える。
4.5 送受信器アレイとリアプノフ指数
前章でも述べたように, CLDTRAS はタイプ１とタイプ２のリアプノフ指数の差を用
いたデジタル通信である。このリアプノフ指数の差が大きいほど安定した通信が可能とな
る。本節ではこれについて考察し, タイプ間のリアプノフ指数の差を大きくする条件につ
いて考える。
x4.2で用いた状態空間を考える（図 4.5）。この空間上では, n番目の半導体レーザーの
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離散出力は Pn;i(an;i; an;i+1)なる点群として表される。iは離散化された時間を示してお
り, これらの点は時間 iと次の時間 i+ 1における出力により空間上の位置が決定される。
ここで, ある矩形状の微小面積を考え, 各辺は軸に平行に l1(t), l2(t) とする。各辺は微
小時間において指数関数的に増加する。すなわち, 微小時間 ¿ について,
l1;i(t+ ¿) = l1;i(t)e¸1;i¿
l2;i(t+ ¿) = l2;i(t)e¸2;i¿
とかける。[59] したがって, 微小面積については
Si(t+ ¿) = l1;i(t+ ¿)l2;i(t+ ¿)
= l1;i(t)e¸1;i¿ l2;i(t)e¸2;i¿
= Si(t)e¤i¿ (4.4)
とかける。ここで,
¤i = ¸1;i + ¸2;i
である。Wolfらが提案した手法 [60]によれば,
¤ ´ h¤ii = 1
¿
¿
ln
Si(t+ ¿)
Si(t)
À
は平均リアプノフ指数を示す。ここで, h i は i についてのアンサンブル平均を示して
いる。
送受信器アレイのリアプノフ指数を計算するにあたり, 本研究では局所近似（local
approximation）[59] を用いているが, これはアレイの離散出力 ¦N に関して, 任意の点
の近傍にある点が, 微小時間の後に対応する点の近傍内に写されることを仮定している。
簡単のために, ここでは面積 S の微小円 §を考え, この円の中には複数の送受信器アレイ
に対応する十分多くの点が存在すると仮定する。上記の近似によれば, この微小円内の点
は微小時間 ¿ の後に面積 Se¤¿ の円の中に写される。このエリアの中には, それぞれの送
受信器アレイに属する点が存在している。
ここで, LDTR １と名付けた n = 1 なる送受信器と, LDTR2 と名付けた n = 2 なる
送受信器を考える。§ 内の LDTR1 に属する点と LDTR2 に属する点は, それぞれ面積
Se¤1¿ なる微小円 §01, 面積 Se¤2¿ なる微小円 §02 に写される（図 4.5）。x4.2で送受信器
アレイ全体のリアプノフ指数を求める際に用いた方法では, 異なるグループの点からの影
響, つまり異なる送受信器出力間の影響も考える必要がある。例えば, 図 4.5の点 P1;i は
LDTR1 に, 点 P2;j は LDTR2 に属している。点 P1;i が § の境界上にあるとすると, ¿
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の後には, P1;i と P2;j はそれぞれ P1;i+1 と P2;j+1 に写される。さらに, P1;i の近傍の点
は P1;i+1 の近傍に, P2;j の近傍の点は P2;j+1 の近傍の点に写される。図 4.5ではこれら
の近傍は小さな円で示してある。
LDTR1と LDTR2の平均リアプノフ指数が大きく異なれば, この写像により P1;i+1 と
P2;i+1 は比較的離れた場所に写される。この繰り返しにより, 点群は時間が経つにつれて
散らばっていき, 異なる LDに属する点が微小円 §に入りにくくなる。一方, LDTR1と
LDTR2の平均リアプノフ指数が同程度の値を持てば, §01 と §02 は同程度の径を持ち, こ
の写像により P1;i+1 と P2;i+1 は比較的近い場所に写される。したがって, 時間が経って
も微小円 §内に LDTR1と LDTR2に属する点が多く存在する。
LDTR1と LDTR2の軌道不安定性の評価に用いるリアプノフ指数（最大リアプノフ指
数）は x4.2より,
¸ =
1
¿
¿
ln
¯¯¯¯
²n;i+1;i0+1
²n;i;i0
¯¯¯¯À
(4.3)
であるが, この計算の対象となる点は状態空間上で微小近傍内に点同士のみである。その
ため, 図 4.5 で示す写像の繰り返しによっても, LDTR1 と LDTR2 に属する点群がより
多く微近傍内に存在するようになる場合には, 最大リアプノフ指数に与える影響は大きく
なる。すると, 異なる送受信器により最大リアプノフ指数の差異を大きくすることが出来
る。すなわち, 送受信器アレイの最大リアプノフ指数の差異は, アレイに同程度の平均リ
アプノフ指数を持つ送受信器で構成すれば増加させることが出来る。
これを確かめるために x4.2で用いた送受信器に対する ¤を求めた（表 4.3）。
例えば, 表 4.1では, \Key 4"でタイプ 1とタイプ 2として用いる送受信器アレイの最
大リアプノフ指数の差は, 他の \Key 1" - \Key 3"に比べて大きい。\Key 4"において,
送受信器アレイに使用する送受信器は 0.2, 0.4, 0.6, 0.8, 1, 1.2の注入度を持つものであ
り, 個々の送受信器が持つ平均リアプノフ指数の分散は 0.0082である。同様に, \Key 1"
- \Key 3" についても, タイプ 1, タイプ 2 のアレイに固有の送受信器について平均リア
プノフ指数の分散を計算すると, 0.0383, 0.0348, 0.0271となる。つまり, \Key 4"で用い
る送受信器の平均リアプノフ指数は他の場合に比べ, 非常に似通った値を持つ。このため,
送受信器の平均リアプノフ指数の変化が顕著に影響する。その他の場合においてもこれは
成り立つ。これは確かに上記に一致しており, より安定した CLDTRASによる通信のた
めには, 送受信器アレイを構成するのに平均リアプノフ指数が似通った送受信器を用いれ
ば良い。
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図 4.5 送受信器アレイ出力の状態空間
微小時間後に, 微小円 § 内の点でタイプ 1 アレイに属する点は §01 に, 微小円 § 内
の点でタイプ 2アレイに属する点は §02 に写される。
4.6 まとめ
本章では, 2 タイプの LD 送受信器アレイによるデジタル通信手法, Chaotic Laser
Diode Transmitter/Receiver Array (CLDTRAS) を提案した。LD 送受信器アレイは,
駆動電流に高周波変調を加えた自励発振型半導体レーザー一対からなる光注入系を, 複数
個用いることにより構成される。ある時間間隔で, 送信側で送信器半導体レーザーのパラ
メーターや注入度を変化させ, バイナリーなメッセージとする。受信側では, 光注入され
た受信器半導体レーザーの出力のリアプノフ指数の大小により「0」または「1」のメッ
セージの判断をする。今回はモデルケースとして, 6つの送受信器を用いて注入度のみを
変化させた。通信の「鍵」となるものは, このリアプノフ指数の閾値の他にハードウェア
のパラメーターがある。
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x4.4ではパラメーター誤差に対するビットエラーレートを示したが, ビットエラーレー
トが低い点は直線 ±a = ¡1:15£ ±¿ 上に集まり, これから特定のパラメーターをもつ半導
体レーザーのみ受信器として許容されることが分かる。また, この通信では注入度の変化
によっても LD 送受信器アレイのダイナミクスは変化する。そのため, 従来法と異なり,
単に光注入量を増大させたとしても, 通信可能にはならず, 注入同期によりハードウェア
偽造することは困難である。
現時点では, 本手法は復号に非常に時間が掛かること, 直線 ±a = ¡1:15 £ ±¿ 上の非常
に狭い範囲でしか通信可能でないことが問題点として残る。
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第 5章
非同期型半導体レーザー送受信器ア
レイ
本章の前半は, 従来法の Chaotic Modulation Scheme (CMO) との比較を行い, CLD-
TRAS の問題点を明確にする。弱光注入時のカオス同期から受信器に利用可能な半導体
レーザーを推測出来てしまう点, パラメーター許容範囲があまりに狭いためノイズに非常
に敏感になってしまうという点が問題である。
後半には, ノイズ耐性を持たせるためにリアプノフ指数の差が大きい「0」「1」を示す
LD 送受信器アレイを用い, さらに非同期な送受信器系を CLDTRAS に用いることを考
える。非同期型の送受信器アレイによりハードウェア依存の秘匿通信が可能であれば, 第
4章で述べた注入同期により受信器が偽造できてしまう問題の解決に加えて, 弱光注入時
の同期やそのパラメーター許容範囲において起こるカオス同期を用いて受信器を偽造され
るという問題をも抜本的に解決出来る。
5.1 CLDTRASの問題点
前章の図 4.4をみると, ビットエラーレートが小さく通信可能な点がある直線上に乗っ
ている。この直線を推定出来た場合, 秘匿性は低下し CLDTRASによる安全なメッセー
ジの送信は出来ない。また, 通信可能な範囲が非常に狭いのでノイズによる影響も懸念さ
れる。ここでは, これらについて調査する。
5.1.1 CLDTRASとカオス同期現象
ここでは, 送受信器 LD間におけるカオス同期が通信に与える影響を調査する。はじめ
に, 単一の LD送受信器ペアについて考え, 送信器と受信器 LD出力のカオス同期の様子
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を調べる。ここでは典型例として, 送受信器間の注入度 ´ が 1 の送受信器を用いる。両
者の同期状態を定量化するために 2 つの時系列の相互相関係数を計算する。相関係数は
x3.1で導入した以下の式を用いる。
½ = max
¢t
­
(Pt(t)¡ hPti)(Pr(t+¢t)¡ hPri)
®q­
(Pt(t)¡ hPti)2
®­
(Pr(t+¢t)¡ hPri)2
® ; (5.1)
ここで, Pt と Pr はそれぞれ送信器 LDの出力と受信器 LDの出力を表し, < >は時間平
均を表す。
図 5.1に ±¿ と ±a に対する相互相関係数を示す。点 (±¿ = 0; ±a = 0)では相関係数はほ
ぼ 1であり, 良い同期が得られる。直線 ±a = ¡1:15£ ±¿ に沿って相関係数が大きな範囲
が存在するのが見える。この範囲では送信器 LDと受信器 LDは同期している。±¿ と ±a
が減少するに伴い, 相関係数は徐々に減少していく。これに対し, ±¿ と ±a が増加すると
相関係数は急激に減少する。この図 5.1の相関係数が大きな範囲は図 3.11(a)の谷の部分,
すなわち, CMOのビットエラーレートが小さい部分に一致している。つまり, CMOでは
受信器 LDが送信器 LDに同期している点においてビットエラーの少ない高質の通信が可
能になる。したがって, CMOは送受信器 LDの弱光注入時のカオス同期にも依存した通
信手法であると言える。
次に, 図 4.4の CLDTRASにおけるビットエラーレートと図 5.1の送受信器 LD間の
相関係数を比較してみる。送信器 LDと受信器 LDの同期している直線 ±a = ¡1:15£ ±¿
に沿って, CLDTRASにおけるビットエラーレートが小さい点が分布し, この範囲で通信
が可能になる。つまり, CLDTRAS も送受信器 LD の弱光注入時の同期現象に依存して
おり, 仮に盗んだ鍵列を持った盗聴者が, 送信器の出力と受信器の出力をモニターし, 送信
器 LDと同期するような受信器を見つけることが出来たならメッセージを復号されてしま
う。このような危険性から非同期で, 且つ特定の送受信器で達成できる秘匿通信法が望ま
しい。
5.1.2 チャンネルノイズに対する耐性
続いて, 本手法と従来法の CMOをチャンネルノイズに対する耐性に関して比較する。
簡単のために送信器 LD と受信器 LD は同じパラメーターの値を持つものとする。図
5.2(a)は SN比（signal-to-noise ratio , SNR）に対する CMOのビットエラーレートを
プロットしていて, チャンネルノイズの増加にしたがい徐々にビットエラーレートは増加
していく。さて, CLDTRASは, 信号「0」を示すタイプ 1のアレイと信号「1」を示すタ
イプ 2のアレイのダイナミクスの差異を用いたデジタル通信であり, タイプ 1のリアプノ
フ指数が閾値よりも大きく, タイプ 2のリアプノフ指数が閾値よりも小さい場合にビット
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図 5.1 パラメーター誤差（キャリア寿命, 線形ゲイン係数）に対する送信器と受信
器 LD出力の相関係数（´ = 1）
エラー無しの通信が可能になる。図 5.2(b)は SNRに対する送受信器アレイのリアプノフ
指数の変化を示している。エラーバーはノイズによる計算値のばらつきを表している。四
角プロットがタイプ 1の, 三角プロットがタイプ 2のリアプノフ指数をそれぞれ示してい
る。破線は第 4章で用いたリアプノフ指数の閾値を示していて, ノイズが無いときのタイ
プ 1とタイプ 2のリアプノフ指数の中間値である。この図から CLDTRASはチャンネル
ノイズに極端に敏感であり通信することが難しいことが推測できる。しかし, タイプ 1と
タイプ 2のアレイに対するリアプノフ指数の差異を大きくすることが出来ればノイズに耐
性のある通信が達成できることが予期できる。
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上で述べたように, CLDTRAS には, タイプ 1 とタイプ 2 のアレイのリアプノフ指数
の差が小さく, 用いることが出来る受信器 LDが弱光注入時に送信器 LDと同期している
という問題点がある。まず, タイプ 1とタイプ 2のアレイのリアプノフ指数の差を送信器
LDのパラメーターを調整することで拡大する。そして, リアプノフ指数の閾値を調整す
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図 5.2 (a) CMOにおける SNRに対するビットエラーレート。ビットエラーはノ
イズの増加に伴い徐々に増加していく。(b) SNR に対しての「0」を示すタイプ 1
アレイのリアプノフ指数 ¸1（■）と「1」を示すタイプ 2 アレイのリアプノフ指数
¸2（▲）。破線はリアプノフ指数の閾値 ¸th を示し, ここではノイズの影響が無い場
合の ¸1 と ¸2 の中間値を用いた。 図 5.2(b)は僅かなノイズで通信が難しくなるこ
とを示し, CLDTRASが CMOよりもチャンネルノイズに敏感であることを示して
いる。
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ることで, 送信器 LDと受信器 LDが同期しない状態でハードウェア依存の秘匿通信が可
能であることを示す。
図 5.2(b)のようにリアプノフ指数は §0:2程度でばらつくので, リアプノフ指数の差が
0.4以上の LD送受信器アレイを用いる。ここで考えるアレイ（図 5.3）はタイプ 1, タイ
プ 2 とも 6 個の送受信器を持ち, 各送受信器間の注入度は 0.5, 1, 1.5, 2, 2.5, 3 とする。
そして, 注入度 0.5, 1, 1.5, 2, 2.5 の送受信器アレイは同じ注入電流であるとし（すなわ
ち ±I = 0）, 注入度が 3の送受信器のみ異なる ±I を持つ。秘匿通信を達成するには双方
の送信器 LD の出力がカオス発振である必要がある。例えば, タイプ 1 のアレイとして
±I = 0:056, タイプ 2のアレイとして ±I = 0:013を用いる。図 5.4には ±I に対する単一
の送信器 LDに関する分岐図を示している。これより, ±I = 0:056及びに ±I = 0:013の
場合は LD出力がカオス発振していることが解る。また, ノイズの影響がないときのタイ
プ 1, タイプ 2のアレイのリアプノフ指数はそれぞれ ¸1 = 4:62683 と ¸2 = 4:19725であ
り, 以下はこれらのアレイを用いて CLDTRASのビットエラーレートを計算する。
→
→
→
→
→
→
図 5.3 LD 送受信器アレイ。タイプ 1, タイプ 2 とも 6 個の送受信器を持ち, 各送
受信器間の注入度は 0.5, 1, 1.5, 2, 2.5, 3とする。注入度 0.5, 1, 1.5, 2, 2.5の送受
信器アレイは ±I = 0, 注入度が 3の送受信器のみ異なる ±I を持つ。
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図 5.4 送信器と受信器 LD の駆動電流誤差に対する送信器 LD 出力の分岐図。
±I = 0:013 と ±I = 0:056のとき, ともに出力はカオス発振している。
図 5.5(a) には ±¿ と ±a に対するビットエラーレートをプロットしてある。ここで, リ
アプノフ指数はノイズの影響がない場合のタイプ 1 とタイプ 2 のリアプノフ指数の中間
値を用いた。その結果, 広い範囲に渡ってビットエラーが 0の点があることが解る。した
がって, メッセージを安全に送信することは難しい。しかし, この問題は適当なリアプノ
フ指数の閾値 ¸th を選択することで解決出来る。図 5.5(b)-(f) には様々な値の ¸th にお
ける ±¿ と ±a に対するビットエラーレートを示している。¸th の変化に従って, 黒い点の
場所が変化していくのが解る。例えば, ¸th = 5:30 のときの ±¿ と ±a に対するビットエ
ラーレートは図 5.5(e)で示してある。これからは直線 ±a = ¡1:15£ ±¿ + 0:016上でビッ
トエラーレートが小さくなっているのが解る。つまり, 特定のハードウェアを用いてのみ
メッセージを復号出来ることになる。図 5.5(e) で示された CLDTRAS のビットエラー
レートと図 5.1の送受信器 LDの相関係数のグラフを比較すると, 相関係数が大きい点と
図 5.5(e)の谷は一致していない。つまり, 送信器 LDと受信器 LDの出力が同期している
点においてはビットエラーレートが大きすぎて, メッセージを復号することは困難であり,
送受信器 LDの同期現象から受信器 LDを予測することは出来ない。従って, 仮に鍵列が
盗まれたとしても, この改善した CLDTRASにおいてはメッセージを安全に送信出来る。
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5.3 まとめ
CLDTRASに以下の問題点があることを示した。
1. 受信器に利用可能な半導体レーザーの予測が可能である
第 4章で述べた CLDTRASによる通信可能な範囲と, 送信器半導体レーザーと受
信器半導体レーザーが弱光注入で同期可能な範囲はともに直線 ±a = ¡1:15£ ±¿ で
あり, 一致している。
2. 僅かなノイズで通信不能になる
SNR に対する LD 送受信器アレイのリアプノフ指数の様子を調査すると, 各リア
プノフ指数のノイズにより §0:2ほどばらつくのに対し, 「0」「1」を示すリアプノ
フ指数の差は 0:04程しか無い。
これらを解決するためには, 「0」「1」を示すリアプノフ指数の差が大きいアレイを用
い, さらに, 適切なリアプノフ指数の閾値を用いることにより, CLDTRASによる通信可
能な範囲を弱光注入で同期可能な範囲からずらすことが可能であることを示した。改良し
た CLDTRASにおいては直線 ±a = ¡1:15£ ±¿ + 0:016上でビットエラーレートが低く
秘匿通信可能であり, 送受信器が弱光注入で同期する直線 ±a = ¡1:15£ ±¿ 上では通信可
能とならない。
これは, 弱光注入と強光注入のいずれによっても受信器偽造が困難であるハードウェア
依存の光カオス秘匿通信が達成可能であることを示している。
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送受信器アレイの構成法
本章では, CLDTRAS において送受信器アレイに非同期の送受信器半導体レーザーを
用いる際, チャンネルノイズに対する耐性の低下を招いてしまうという問題を改善するた
めに, 通信に適した送受信器アレイをどのように構成すれば良いか議論する。
本手法で扱うリアプノフ指数は各送受信器出力間の影響も受け変化するが, この送受信
器間の影響をノイズの影響より十分強くすることで, ノイズのリアプノフ指数への影響を
抑制できる。その一つとして, 送受信器アレイを構成する送受信器の個数を増加させる方
法について調査を行う。また, 送受信器アレイ中に同じパラメーターを持つ送受信器を用
いる場合におこる, ノイズが微小な場合よりもある程度ノイズが強い方がビットエラーの
少ない通信が出来るという現象についても考察を行う。　
6.1 非同期型 CLDTRASとチャンネルノイズ
再び, メッセージ送信時に通信経路から受けるノイズによる影響を考える。前章では
CLDTRAS に非同期な送受信器アレイを導入したが, チャンネルノイズによる影響は改
善できたであろうか。
図 6.1(a) は, 図 5.5(e) において (±¿ = 0:042; ±a = ¡0:018) なるパラメーター誤差を
もつ送受信器アレイを用いた場合の SNR に対するビットエラーレートを示している。
すなわち, このアレイ中では送信器 LD と受信器 LD はカオス同期していない。SNR が
27dB 以上ではビットエラーレートは小さいが, SNR の現象に伴い急激に増加する。ま
た, 図 5.2(a)で示した CMOのビットエラーレートに比べて, ビットエラーレートは高く,
CLDTRASは CMOよりもチャンネルノイズに対する耐性がないと言える。
そこで, 送受信器アレイを構成する送受信器の数を増加することを考える。5.2 章で導
入した送受信器アレイを 2つ用いて, 2倍の送受信器をもつ LD送受信器アレイを構成す
る（図 6.2）。つまり, タイプ 1 とタイプ 2 のアレイは 12 個の送受信器を持ち, これらの
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送受信器はそれぞれ 0.5, 0.5, 1, 1, 1.5, 1.5, 2, 2, 2.5, 2.5, 3, 3の注入度を持つ。そして,
0.5, 1, 1.5, 2, 2.5の注入度の送受信器において, 送信器 LDと受信器 LDは同じ注入電流
である（±I = 0）が, 注入度が 3の送受信器はタイプにより異なる ±I を持つ。すなわち,
タイプ 1のアレイでは ±I = 0:056であり, タイプ 2のアレイでは ±I = 0:013とする。
ここで, これらのアレイについて, パラメーター誤差についての影響を考える。これら
のアレイの中には正確に同じ値のパラメーターをもつ送受信器が含まれており, それらは
LD送受信器アレイについてのリアプノフ指数の計算には関与しない。そのため, これら
のアレイを用いたときの ±a と ±¿ に対する CLDTRASのビットエラーレートは図 5.5(e)
の図と同じになる。
図 6.1(b)は, 図 5.5(e)での点 (±¿ = 0:042; ±a = ¡0:018)に対応するアレイを 2個から
なる送受信器アレイを用いた場合の SNR に対するビットエラーレートである。ビットエ
ラーレートは 27dB以上では小さく, SNRの減少に伴い急激に増加する。
図 6.1(a)及び 6.1(b)を見るに, SNRが 27dB以上であればアレイを構成する送受信器
の数を倍にすればビットエラーレートは約半分になる。さらに, 図 5.2(a)の CMOについ
ての SNRに対するビットエラーレートと比べても, CLDTRASにより CMOと同程度の
ノイズ耐性のある通信が可能であることが解る。この改善についての理由は次の節で議論
する。
6.2 送受信器アレイの構成法
前節で説明したように, CLDTRAS ではアレイを構成する送受信器の数を増すことで
チャンネルノイズに対する耐性を強化することが出来る。この性質をより理解するために
第 4章で導入した状態空間を考える。この空間上で LD出力の状態は点 Pn;i(an;i; an;i+1)
の集合で表される（図 6.3）。簡単のために, LDTR1 (n = 1) と LDTR2 (n = 2)なる 2
個の送受信器のみを考える。微小円 §内に点 P1;i と P2;j が存在するとすると, ノイズの
影響がない場合には P1;i と P2;j はそれぞれ P1;i+1 と P2;j+1 に写像する。ノイズによ
り, P1;i と P2;j を不安定な微小円 §1 と §2 と見なすことができて, これらはそれぞれ
対応する円 §01 と §02 に写像する。この不安定性によりリアプノフ指数は不安定なものに
なる。
LD送受信器全体のリアプノフ指数を計算するためには, 同じ LD送受信器に属する異
なる点と同様に, 異なる送受信器に属する異なる点からの寄与を考える必要がある。もし,
P1;i と P2;j の距離が §1 と §2 の半径よりも十分に大きくノイズによる影響を無視出来
るならば, この距離は安定していると見なすことが出来る。異なる LD送受信器の出力間
のリアプノフ指数への影響は小さくなり, 結果としてリアプノフ指数は安定する。これは
チャンネルノイズの影響が支配的でなく, LDTR1 と LDTR2 で異なる LD 送受信器を
6.2 送受信器アレイの構成法 67
0 10 20 30 40 50
SNR [dB]
0.1
0.2
0.3
0.4
0.5
BER
0 10 20 30 40 50
SNR [dB]
0.1
0.2
0.3
0.4
0.5
BER
(a)
(b)
図 6.1 SNRに対する CLDTRASのビットエラーレート。それぞれ, (a) 図 5.5(e)
で送受信器 LD が (±¿ = 0:042; ±a = ¡0:018) のパラメーターをもつ非同期なアレ
イを用いた場合, (b) このアレイを 2個から構成されるアレイを用いた場合を示す。
用いている場合には成り立つ。タイプ 1 のアレイについてのリアプノフ指数が閾値より
大で振動し, タイプ 2 のアレイについてのリアプノフ指数が閾値より小で振動するとき,
ビットエラーレートは減少する。したがって, アレイを構成する送受信器の数を増すこと
でチャンネルノイズに対する耐性を強化することが出来る。
ここで, 2 個の送受信器からなる送受信器アレイを考える。これらの送受信において
送受信器間の注入度は 0.5 であり, 送受信器間のパラメーター誤差は ±a = 0:026 及び
±¿ = 0:068である。タイプ 1のアレイは ±I が 0と 0.05の送受信器で構成され, タイプ 2
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図 6.2 2倍の送受信器をもつ LD送受信器アレイ。5.2章で導入した送受信器アレ
イを 2つ用いて構成している。
のアレイは ±I が 0と 0.07の送受信器で構成される。ノイズの影響を考慮しない場合のリ
アプノフ指数はそれぞれ ¸1 = 6:77934 と ¸2 = 5:65657であり, この中間値 6.217955を
閾値 ¸th として用いる。図 6.4(a)はこれらのアレイを用いた場合の SNRに対するビット
エラーレートである。図 6.1(a) と比べると, リアプノフ指数の差が大きいにも関わらず,
ビットエラーレートは大きくなっている。これはアレイを構成する送受信器の数が減少し
たためと考えられる。
しかし, 送受信器数の増加が CLDTRASのビットエラーレートの減少に結びついてい
るか定かではない。図 6.4(b) は図 6.4(a) のアレイを 2 個用いた送受信器アレイによる
ビットエラーレートを示している。すなわち, タイプ 1のアレイは, 注入度が 0.5で ±I が
0のパラメーター誤差をもつ送受信器を 2個, 注入度が 0.5で ±I が 0.05のパラメーター
誤差をもつ送受信器を 2個の計 4個の送受信器からなる。また, タイプ 2のアレイは, 注
入度が 0.5 で ±I が 0 のパラメーター誤差をもつ送受信器を 2 個, 注入度が 0.5 で ±I が
0.07のパラメーター誤差をもつ送受信器を 2個の計 4個の送受信器からなる。この場合
は, チャンネルノイズの増加に伴い 27dBまでは徐々にビットエラーレートは減少するが,
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図 6.3 送受信器アレイに対する状態空間の概念図。ノイズの影響により, § 内の
LDTR1 なる送受信器に属する点は §01 に LDTR2 なる送受信器に属する点は §02
に散らばる。
18dB付近でチャンネルノイズの影響が支配的になり急激に増加する。
この特性のより良い理解のために, 再度状態空間上にて P1;i と P2;j の 2点の距離が極
端に小さい場合を考える。これは LDTR1 と LDTR2が同じパラメーターの送受信器で
ある場合にあたる。全く同じ LDを作ることは非常に難しいが, もし LD送受信器アレイ
を構成せずに同じ送受信器を繰り返し用いる場合などがこの条件に合致する。この場合,
アレイは同じ LD 送受信器を持つので P1;i と P2;i の距離は 0 となる。しかし, 異なる
チャンネルで送信された出力は異なるノイズを信号に受けるため, §1 と §2 の半径は異
なってくる。全く同じ点はリアプノフ指数の計算には用いないが, わずかに異なり且つ不
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安定な距離を持つ 2点はリアプノフ指数に重大な影響を与える。リアプノフ指数の分母が
非常に小さく且つ不安定になるため, リアプノフ指数が不安定になり, 結果としてビット
エラーレートは大きくなる。したがって, ビットエラーレートを減少させるために送受信
器の数を増やす際には, 異なるパラメーターの値を持つ LD送受信器を選ぶ必要がある。
一方, 図 6.1(b)で, 同じアレイを 2個用いて送受信器の数を増やしているのにも関わら
ず, SNRが高い範囲でのビットエラーレートは増えていない。上で述べたように, LD送
受信器全体のリアプノフ指数を計算するためには, 異なる LD送受信器に属する点からの
影響も考える必要がある。特に, 同じパラメーターの値で異なるノイズを持つ LD送受信
器の属する点から受ける影響はビットエラーを増大させる。しかし, この影響は異なるパ
ラメーターの値を持つ送受信器の数を増やすことで小さく出来る。
図 6.4(b)のようにアレイが 4個の送受信器から構成されるとき, 送受信器の組み合わせ
は 6個あり, そのうちの 2個が同じパラメーター値の送受信器を 2個持ち, ビットエラー
を増大させる。これに対し, 図 6.1(b) はアレイが 12 個の送受信器から構成されるとき,
送受信器の組み合わせは 66個あり, そのうちの 6個が同じパラメーター値の送受信器を
2個持ち, ビットエラーを増大させる。従って, 同じパラメーターの値と異なるチャンネル
を持つ LD送受信器に属する点からの影響は比較的小さくなり, 同じ 2つの送受信器群を
用いて送受信器の数を増やしても高 SNRの場合もビットエラーレートは増大しない。
最後に, LD送受信器の数の増加によりチャンネルノイズ耐性が強化されることを確か
める。SNRが 23dBのとき CLDTRASでの通信を考える。ここでは, チャンネルノイズ
の影響が支配的ではなく, 且つリアプノフ指数が僅かなチャンネルノイズで劇的に変化し
ないような場合としてこの SNRを選んだ。したがって, ビットエラーレートへの LD送
受信器数の影響のみを調査することが出来る。ここで, 図 6.4(a)の非同期な LD送受信器
対を複数倍持つようなアレイを用いて, LD送受信器増加に対するビットエラーレートを
計算する。図 6.5は全体のアレイを構成する送受信器に対するビットエラーをプロットし
たものである。ビットエラーレートは LD 送受信器の数の増加に伴い徐々に減少してい
く。これは LD送受信器の数を増やすことでチャンネルノイズに対する耐性を強化出来る
ことを示している。
以上の議論より, CLDTRASにおいてノイズ耐性のある通信を行うには, LD送受信器
アレイを構成する送受信器に互いに異なるパラメーターを持つ送受信器を数多く用いるこ
とが必要であると結論出来る。しかし, 送受信器数の増加はメッセージ復号時間の増加を
招き, これはノイズ耐性とトレードオフの関係にある。
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図 6.4 SNR に対する CLDTRAS のビットエラーレート。それぞれ, (a)(±¿ =
0:068; ±a = 0:026) なるパラメーター誤差を持つ 2 個の送受信器からなる送受信
器アレイの場合, (b) このアレイ 2 個で構成される送受信器アレイを用いた場合を
示す。
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図 6.5 アレイを構成する送受信器数に対する CLDTRAS のビットエラーレート。
送受信器数が増えるに従いビットエラーレートは徐々に減少していく。
6.3 まとめ
本章では, CLDTRAS のノイズ耐性を高める方法について研究した。送受信器アレイ
を構成する送受信器数を増やすことで, ノイズ耐性を高めることができることを数値的に
示し, 状態空間上で考察した。しかし, 送受信器アレイを構成する送受信器の中に, 同じパ
ラメーターを持つ送受信器が存在する場合は例外となる。この場合, SNR > 30dBでチャ
ンネルノイズが少ないほどビットエラーが増える。すなわち, LD送受信器アレイを構成
する送受信器に互いに異なるパラメーターを持つ送受信器を数多く用いることでノイズ耐
性を高めることができる。
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フィードバック系の導入
本章では CLDTRASにフィードバック系である戻り光のある半導体レーザーを導入す
る。この場合にも第 5章のように非同期の送受信器アレイを用いてハードウェア依存の秘
匿通信が可能であることを示していき, さらに非同期な送受信器アレイを用いた場合のノ
イズ耐性についても考える。前章で述べたように, 送受信器アレイを構成する送受信器数
を増やしノイズ耐性を向上させる方法にはハードウェアの大型化や復号時間が非常に長く
なってしまうなどの問題があるが, 戻り光系の場合は自励発振型半導体レーザーの場合ほ
ど送受信器数を増やさずにノイズによる影響を抑えることが出来る。
7.1 戻り光による半導体レーザーのカオス発振
7.1.1 カオスへの道筋
戻り光による LD の動的特性を考える場合は戻り光の時間遅延をレート方程式に組み
込む必要があり, またこの非線形性により LDの出力はカオス発振へと導かれる。時間遅
延を考慮に入れるため, レート方程式は複素電場（e(t) = E(t) exp[iÁ(t)]）と閾値以上の
キャリア数 n(t) = N(t)¡Nsol を用いて表される [13, 18]。
dE(t)
dt
=
1
2
GNn(t)E(t)
+·tE(t¡ ¿) cos[!0¿ + Á(t)¡ Á(t¡ ¿)] (7.1)
dÁ(t)
dt
=
1
2
®GNn(t)
¡·tE(t¡ ¿)
E(t)
sin[!0¿ + Á(t)¡ Á(t¡ ¿)] (7.2)
dn(t)
dt
= (p¡ 1)Jth ¡ °tn(t)¡ [¡ +GNn(t)]E2(t) (7.3)
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ここで, GN は線形ゲイン係数, ®は線幅増大係数, °(= 1=¿s)はキャリア減衰係数, ¡は
キャビティー内での光子減衰係数である。pJth(= p°Nsol)は駆動電流を表し, Jth は LD
の閾値電流を示す。LD の角周波数は !0 = 2¼c=¸0 で, c は光速, ¸0 波長を示している。
フィードバック係数は ·t = (1¡ r2t )´t=rt¿ で表し, ´は LDの出力と LDに戻ってくる光
の比, r は LD端面での反射係数である。各パラメーターの値は, Gn = 2:142 £ 104s¡1,
® = 5, p = 1:02, ¿ = 3ns, ° = 1ns¡1, ¡ = 0:357, c = 3 £ 108, ¸0 = 1:55¹m,
Nsol = 1:707£ 108 を用いる。
ここで, フィードバック係数 ·t を変化させ, LD の出力を調べる。図 7.1 はフィード
バック係数 ·t に対する LD出力の分岐図である。2 £ 108 以下のフィードバック係数が
小さい範囲ではレーザー出力は周期的に振動している。フィードバック係数が増加するに
従って, 準周期振動があらわれ, フィードバック係数が 5 £ 108 以上の範囲では LDのダ
イナミクスはカオスに発展する。第 6章のシミュレーションでは, rt = 0:18, ´t = 0:001
としてフィードバック係数を ·t = 6:65£ 108 として用いる。
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図 7.1 フィードバック係数 ·t に対する送信器 LDのビットエラーレート。5£ 108
以上でカオスに発展していく。
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7.2 戻り光 LDによる光注入系
戻り光 LD系を用いた光注入系（図 7.2）は電場の大きさ E(t), 位相 Á(t), 閾値以上の
キャリア数 n(t) = N(t)¡Nsol を用いて, 以下のレート方程式で書ける [13, 18]。
dEt(t)
dt
=
1
2
GN;tnt(t)Et(t)
+·tEt(t¡ ¿) cos[!0¿ + Át(t)¡ Át(t¡ ¿)] (7.4)
dÁt(t)
dt
=
1
2
®tGN;tnt(t)
¡·tEt(t¡ ¿)
Et(t)
sin[!0¿ + Át(t)¡ Át(t¡ ¿)] (7.5)
dnt(t)
dt
= (p¡ 1)Jth ¡ °tnt(t)¡ [¡t +GN;tn(t)]E2t (t) (7.6)
dEr(t)
dt
=
1
2
GN;rnr(t)Er(t)
+·injEr(t¡ ¿inj) cos[!0¿inj + Ár(t)¡ Ár(t¡ ¿inj)] (7.7)
dÁr(t)
dt
=
1
2
®rGN;rnr(t)
¡·injEt(t¡ ¿inj)
Er(t)
sin[!0¿inj + Ár(t)¡ Át(t¡ ¿inj)] (7.8)
dnr(t)
dt
= (p¡ 1)Jth ¡ °rnr(t)¡ [¡r +GN;rn(t)]E2r (t) (7.9)
ここで, tと r はそれぞれ送信器 LDと受信器 LDを示す。送信器 LDと受信器 LDの結
合を表す注入係数は ·inj = (1¡ r2r)´r=rr¿ であり, ´ と r は, それぞれ送信器出力と受信
器に注入される出力の比と LD端面の反射係数を示す。
7.3 カオス同期
本節ではカオス同期が生じる条件について考える。以降では,
´ = ·r=·t
とし, ·t = 6:65£ 108 で固定して, ·r を可変とする。つまり, 戻り光の強さと注入光の強
さの比に着目していく。
まず, 送信器と受信器の半導体レーザー出力の時系列を調査する。図 7.3では送受信器
の半導体レーザーにパラメーター誤差がないような理想的な状態を考える。各図とも上
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図 7.2 戻り光のある半導体レーザーによる光注入系。送信器 LD へは外部ミラー
（M）より出力の一部が戻り光として注入され, 光アイソレーター（OI）により一方
向に受信器に結合する。戻り光, 注入光ともに可変減衰器（VA）により調節される。
段が送信器半導体レーザーの出力, 下段が受信器半導体レーザーの出力を示す。第 3章と
同様に, 送信器で発振されたレーザー光が受信器に注入されるまでの時間を ¿ とし, 受信
器出力の時系列を ¿ sだけ遅らせて記述している。なお, 各送信器を示すレート方程式と
パラメーターは同じ物を用いているが, カオスの持つ初期値鋭敏性により異なった時系列
を示している。図 7.3(a)は ´ = 0:01のような, 送信器から受信器に僅かに光注入するよ
うな場合, 受信器の半導体レーザー出力は過渡応答の後に安定発振になる。図 7.3(b) は
´ = 1の場合を示し, 時間軸方向にずれいるが送受信器の出力は非常によく一致している。
図 7.3(c)は ´ = 20の場合を示し, この場合は送信器からの光注入により周波数帯域が広
がっているのがわかる。図 7.3(d)は ´ = 50の場合であり, 第 3章と同様に強い光注入に
より送受信器の出力は良い同期を得られている。
これをさらに詳しく見るために, 横軸に時間 tにおける送信器の出力, 縦軸に時間 tにお
ける受信器の出力を取り, (Et(t); Er(t + ¿)) をプロットした（図 7.4）。図 7.4(a)-7.4(d)
はそれぞれ図 7.3(a)-7.3(d)に対応し, すなわち各系は ´ = 0:01, ´ = 1, ´ = 20, ´ = 50
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図 7.3 送信器と受信器の半導体レーザー出力の時系列（パラメーター誤差なし）
(a)´ = 0:01, (b)´ = 1, (c)´ = 20, (d)´ = 50。
ただし, 受信器出力は送信器出力に比べて 3 nsだけ遅れている。
78 第 7章 フィードバック系の導入
なるパラメーターを持つ。図 7.3(d)から, 送信器と受信器でパラメーター誤差がない場合
（全く同じパラメーターの半導体レーザーであると仮定した場合）, それぞれの出力は同期
しプロットは直線上に配置され, この場合に相関係数は ½ = 1に近づく。ただし, 振幅に
ついては若干の差異が見られる。
もう一度 ´ = 1の場合を考える。図 7.3(b)からは送信器と受信器の出力は時間軸方向
にずれてはいるものの非常に良く同期しているように見える。そこで, 図 7.5, 図 7.6に受
信器の出力を図 7.3, 図 7.3から 3 nsだけ進ませた結果を示す。図 7.6(b), 図 7.6(b)より,
´ = 1 の場合は送信器と受信器の出力は時間差無しで同期していることが分かる。また,
図 7.3(d)の場合と異なり振幅についても一致し, 直線 Er = Et 上にプロットされる。
次に, 送信器と受信器が 1% のパラメーター誤差を持つ場合の時系列について考える。
図 7.7(a)-7.7(d)はそれぞれ ´ = 0:01, ´ = 1, ´ = 20, ´ = 50の場合を示している。ただ
し, 図 7.7(a)と 7.7(b)は送受信器間の時間差は 0, 図 7.7(c)と 7.7(d)は送受信器間の時
間差は送信器の出力が受信器に注入されるまでの時間である 3 nsとした。また, 横軸に時
間 tにおける送信器の出力, 縦軸に時間 tにおける受信器の出力を取り, 図 7.7同様に時間
差を考慮して (Et(t); Er(t))をプロットした図が図 7.8であり, 図 7.8(a), (b), (c), (d)は
それぞれ図 7.7(a), (b), (c), (d)に対応し, 各系は ´ = 0:01, ´ = 1, ´ = 20, ´ = 50なる
パラメーターを持つ。送信器と受信器のパラメーターが異なっているため, ´ = 0:01の場
合は光注入量が非常に小さく, 僅かな時間の後に安定発振に陥る。´ = 1, ´ = 20では送
信器と受信器の出力は大きく異なり, ´ = 50では送受信器間にパラメーター誤差があるに
もかかわらず, 良い同期が得られる。すなわち, 多少のパラメーター誤差があっても光注
入量を強めることで送受信器 LDは同期することが出来る。
ここで, 送信器 LD と受信器 LD のパラメーター誤差がない場合について考える。図
7.9は注入係数 ·inj=·t に対する送信器 LDと受信器 LDの出力の最大相関係数を示して
いる。·inj=·t = 1 の時は送信器と受信器を示すレート方程式は数学的に一致し非常に
良い同期が得られる。カオス振動の波形だけでなく振幅も一致し, 完全同期と呼ばれる。
·inj=·t の増加に伴い送受信器の同期は崩れるが ·inj=·t > 30 で再び相関係数が高くな
る。このエリアではカオス振動の波形は一致するが, 振幅は一致しない。
また, 相関係数が最大になる¢tを図 7.10に示す。同期が得られる ´ に関して見ていく
と, ´ = 1の場合のみ ¢t = 0であり, それ以外の強い光注入によるカオス同期が起きてい
る範囲では ¢t = 3nsとなっている。送信器からの光注入が強い場合には, 受信器の出力
は送信器からの注入光の周波数が強く影響する。そのため送信器から受信器に注入される
までの時間 ¿inj = 3 nsの時間遅延が生じる。
これに対し, ´ = 1 の場合は送信器を示すレート方程式と, 受信器を示すレート方程式
が数学的に一致することによるカオス同期である。これは ¢t = ¿inj ¡ ¿ の場合に一致し,
そのため本系では送信器出力と受信器出力には時間遅延は生じない。
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図 7.4 送信器出力と受信器出力の関係（パラメーター誤差なし）
(a)´ = 0:01, (b)´ = 1, (c)´ = 20, (d)´ = 50。横軸に時間 t における送信器の出
力, 縦軸に時間 tにおける受信器の出力を取り, (Et(t); Er(t+ ¿))をプロットした。
(a)では受信器出力が安定発振になってしまうため横軸と平行な直線上にプロットが
集まる。また, 光注入が多い (d)ではプロットが直線上に乗り送受信器が同期してい
ることを示している。
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図 7.5 送信器と受信器の半導体レーザー出力の時系列（パラメーター誤差なし）
(a)´ = 0:01, (b)´ = 1, (c)´ = 20, (d)´ = 50。
ただし, 受信器出力と送信器出力の時間遅延は 0としている。
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図 7.6 送信器出力と受信器出力の関係（パラメーター誤差なし）
(a)´ = 0:01, (b)´ = 1, (c)´ = 20, (d)´ = 50。横軸に時間 t における送信器の出
力, 縦軸に時間 tにおける受信器の出力を取り, (Et(t); Er(t))をプロットした。(a)
では受信器出力が安定発振になってしまうため横軸と平行な直線上にプロットが集
まる。また, (b)では送信器と受信器の示すレート方程式が数学的に一致するため非
常に良い同期が得られる。
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図 7.7 送信器と受信器の半導体レーザー出力の時系列（パラメーター 1%）
(a)´ = 0:01, (b)´ = 1, (c)´ = 20, (d)´ = 50。
ただし, (a)と (b)については時間遅延 0, (c)と (d)については受信器出力は送信器
出力に比べて 3 nsだけ遅れている。
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図 7.8 送信器出力と受信器出力の関係（パラメーター誤差 1%）
(a)´ = 0:01, (b)´ = 1, (c)´ = 20, (d)´ = 50。横軸に時間 t における送信器の出
力, 縦軸に時間 t における受信器の出力を取り, (Et(t); Er(t)) をプロットした（た
だし, 送受信器出力は図 7.7 に準じた時間遅延を持つ）。(a) では受信器出力が安定
発振になってしまうため横軸と平行な直線上にプロットが集まる。また, (b)ではパ
ラメーター誤差が無いの場合とは異なり, パラメーター誤差の影響により同期しな
い。一方, (d)のような強い光注入がある場合には多少のパラメーター誤差があって
も良い同期が得られる。
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図 7.9 ·inj=·t に対する送信器と受信器 LD 出力の最大相関係数。·inj=·t = 1 と
·inj=·t > 30 で高い相関を持ち, 送信器 LD と受信器 LD は同期している。他の範
囲では良い同期が得られない。
以上のように, 本モデルにおけるカオス同期には 2種類の同期が観測できる。
1. 完全同期
´ = 1の時に見られる送信器と受信器についてのレート方程式の数学的な一致によ
る同期で, 波形と同様に振幅も一致する。しかし, パラメーター誤差についての耐
性は低い。
2. 注入同期
´が非常に大きいとき, すなわち強い光注入を与えた場合に見られる同期で, 波形は
一致するが振幅に関しては差異が見られる。また, 多少のパラメーター誤差があっ
ても同期を達成することが出来る。
第 3章で述べた通り, 光カオス秘匿通信の従来法においてはカオス同期が達成しさえす
れば, 盗聴者により受信器の偽造が可能である。したがって, この注入同期という現象が
従来法で秘匿性を確保できない最大の理由である。
7.4 戻り光システムによる CLDTRAS 85
10 20 30 40 50
η
1
2
3
4
Δt [ns]
図 7.10 相関係数が最大になる時間差
同期が得られる ´ に関して見ていくと, ´ = 1の場合のみ ¢t = 0であり, それ以外
の強い光注入によるカオス同期が起きている範囲では¢t = 3nsとなっている。
7.4 戻り光システムによる CLDTRAS
ここでは, 第 4章で述べた戻り光半導体レーザーを用いた CLDTRASで秘匿通信可能
であることを確認する。この章では, 図 7.11(a) で示すバイナリーなメッセージを用い,
CLDTRASに用いる送受信器系は図 7.12で表す。受信者は図 7.11(b)と表 7.1で示す鍵
列を用いて送受信器を構成する。例えば, 200nsから 250nsの範囲では送信者は「3」の鍵
を用いて,「1」なるビットを送らなければなわないが, そのとき受信者は結合係数 ·inj=·t
を 0.2, 0.3, 0.4, 0.5, 0.6, 0.7となるように調整する。送信信号は図 7.11(c)のようにカオ
ス振動であるので鍵無しには復号することはできない。この送信器からのカオス信号は対
応する受信器 LDに注入され, その n番目の受信器の i番目の離散出力を第 4章と同様に
an;i として, 以下のベクトルで書く。
¼n;k = (an;1; an;2; an;3; : : : an;i; : : : an;k¡1; an;k) (7.10)
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このシミュレーションでは, 離散出力を 10 ps間隔でサンプルする。また, このサンプル
はレーザー出力の過渡応答 5 nsよりも十分長い 25 nsの dead timeの後に開始する。ま
た, 第 4章と同様にアレイ全体の出力を表すにはベクトルを結合して,
¦N = (¼1;k; ¼2;k; : : : ; ¼n;k; : : : ; ¼N;k)
= (a1;1; a1;2; : : : ; a1;k; a2;1; a2;2; : : :
: : : ; aN;1; aN;2; : : : ; aN;k) (7.11)
と書く。リアプノフ指数の計算には Sato らの手法 [58] を応用する。まず, 遅延座
標を用いて位相図 [59] を再構成する。つまり, アトラクターの点は Pn;i(an;i; an;i+1)
(i = 1; 2; : : : ; k ¡ 1) で与えられ, 状態空間内の (an;i; an;i+1) の近傍の点 (an;i0 ; an;i0+1)
(i0 = 1; 2; : : : ; k ¡ 1)をとる。状態空間上でこの近接 2点 (an;i; an;i+1) と (an;i0 ; an;i0+1)
の距離 "n;i;i0（本章では 1以下とした）は
p
(an;i+1 ¡ an;i0+1)2 + (an;i ¡ an;i0)2 と書け
る。このとき最大リアプノフ指数は
¸ =
1
¿
¿
ln
¯¯¯¯
"n;i+1;i0+1
"n;i;i0
¯¯¯¯À
(7.12)
と表すことが出来る。ここで, < >は i 及び i0 のアンサンブル平均を表す。
LD送受信器アレイ出力のリアプノフ指数は同じ状態空間上に全ての受信器 LDの出力
をプロットして計算する。このリアプノフ指数の計算には Power Mac G5 (2.5GHz) を
用いて 30 sという長い時間がかかるが, アレイ構造とリアプノフ指数に用いる点数などの
最適化や将来のコンピューター技術の発展により短くできる。
上記の方法で計算したリアプノフ指数は図 7.11(d)で示し, 適切な鍵列（図 7.11(b)と
表 7.2）により復号化したメッセージが図 7.11(e)である。ここで, 各鍵に対するリアプノ
フ指数の閾値はノイズの影響が無いときの「0」及び「1」を示すアレイのリアプノフ指数
の中間値である。例えば, 200nsから 250nsの範囲では送信者は図 7.11(b)により「3」な
る鍵を用いる。アレイ出力のリアプノフ指数は 1.756と計算でき, これはこの範囲の閾値
1.876よりも小さいので, メッセージは「1」と復号できる。
7.5 戻り光 CLDTRASの特性
戻り光 LD系を用いても CLDTRASがハードウェア依存の秘匿通信であることを確認
するために, パラメーター誤差に対するビットエラーレートを計算する。パラメーター誤
差の影響を調査するために, 受信器に関しては以下のパラメーターを用い, 第 4章と同様
に他の全ての LDのパラメーターは同じとする。
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図 7.11 CLDTRAS を用いた通信シミュレーション結果。(a) 送信するメッセー
ジ, (b)送信者と受信者で共有する鍵列, (c)送信信号, (d)受信器 LDの出力から計
算したリアプノフ指数, (e)復号メッセージ
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図 7.12 戻り光 LD 系を用いた CLDTRAS の概念図。送受信器アレイは, 戻り光
のある送信器 LDと光注入される受信器 LDからなる送受信器 LD複数個から構成
される。M: ミラー, VA: 可変光減衰器, OI: 光アイソレーター, BS: ビームスプリッ
ター, PD: フォトダイオード。
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GN;r = GN;t(1 + ±g) (7.13)
°r = °t(1 + ±°) (7.14)
ここで, ±g と ±° はそれぞれ送受信器 LD の線形ゲイン係数とキャリア減衰係数のパラ
メーター誤差を表す。
まず, 従来法 CMOについて考える。結合係数 ·inj=·t = 0:2の送受信器 LDが非同期
な場合は, 図 7.13(a)に ±g と ±° に対するビットエラーレートをプロットし, 直線 ±° = 0
に沿った断面図を図 7.13(b)に示す。至る所でビットエラーレートが大きく, 通信が困難
であることが解る。次に, ·inj=·t = 1 の場合, 図 7.13(c) に ±g と ±° に対するビットエ
ラーレートをプロットし, 直線 ±° = 0に沿った断面図を図 7.13(d)に示す。この場合, 点
(±g = 0; ±° = 0)でビットエラーレートが非常に小さく, 僅かなビットエラーで通信が可
能であるが, それ以外の点ではメッセージを復号することが難しい。これは戻り光 LD系
を用いた CMOもハードウェア依存であることを示している。
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一方, CLDTRASの ±g と ±° に対するビットエラーレートを図 7.14に示している。こ
こでは, 典型例として鍵「1」のアレイを用い, リアプノフ指数の閾値 ¸th は 1.25とした。
直線 ±° = ¡0:75±g + 0:2上にビットエラーが非常に小さい点が観測でき, ここでは理論上
ビットエラー無しに通信が可能である。それ以外の場所ではビットエラーレートが非常に
大きくメッセージは復号できない。これは CLDTRASもハードウェア依存の秘匿通信手
法であることを示している。
- 0.2 - 0.1 0 0.1 0.2
δg
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- 0.1
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図 7.14 パラメーター誤差（キャリア寿命, 線形ゲイン係数）に対する CLDTRAS
のビットエラーレート。リアプノフ指数の閾値は ¸th = 1:25 を用いた。直線
±° = ¡0:75±g + 0:2でのみ通信可能であり, この範囲では送信器と受信器 LDは注
入同期以外では同期していない。これは CLDTRASが同期には依存しないが, ハー
ドウェア依存の秘匿通信であることを示している。
7.5.1 カオス同期に対する依存性
続いて, 送受信器 LD間のカオス同期に関する依存性を考える。まず, 単一の LD送受
信器についてパラメーター誤差に対する相関係数を求める。結合係数 ·inj=·t = 0:2の送
受信器 LDが非同期な場合は, 図 7.15(a)に ±g と ±° に対する相関係数をプロットし, 直
線 ±° = 0 に沿った断面図を図 7.15(b) に示す。至る所で相関係数が小さく, カオス同期
が起きていないことが解る。次に, ·inj=·t = 1 の場合, 図 7.15(c) に ±g と ±° に対する
相関係数をプロットし, 直線 ±° = 0 に沿った断面図を図 7.15(d) に示す。この場合, 点
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(±g = 0; ±° = 0)で相関係数が約 1であり, 送受信器 LD間で良い同期が得られているが,
それ以外の点では相関係数は非常に小さく同期していない。
ここで, 図 7.13(a)-7.13(d)の CMOのビットエラーレートと図 7.15(a)-7.15(d)の送受
信器 LD 間の相関係数を比較する。送受信器 LD が同期している点では CMO による通
信は達成できるが, それ以外では通信できない。これは CMOがカオス同期に依存した秘
匿通信であることを示している。
さらに, 送信信号を受信器 LDに十分な強度で注入する場合, CMOにおいてはメッセー
ジを安全に送信することが難しくなる。例えば, ·inj=·t = 50の場合, 図 7.15(e)に ±g と
±° に対する送受信器 LD 間の相関係数を示してある。図 7.15(f) は ±° = 0 で切った断
面図である。広い範囲で相関係数は大きく, 良い同期が得られている。対して, ±g と ±°
に対する CMO のビットエラーレートは図 7.13(e) に, 直線 ±° = 0 で切った断面図は図
7.13(f)で示してある。広い範囲でビットエラーレートは小さく通信が可能であることが
解る。
一方, 図 7.14と図 7.15を比較すると, CLDTRASでは送受信器 LDが同期（注入同期
を除く）していない直線上でビットエラー無しの通信が可能であり, 送受信器 LDが同期
している点ではビットエラーが大きく通信できないことが解る。これは, 戻り光 LD系で
も CLDTRASを用いて送受信器 LDの同期現象に依存せずにハードウェア依存の秘匿通
信が可能であることを示している。したがって, カオス同期を用いた受信器の偽造は難し
いと言える。
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7.5.2 チャンネルノイズに対する耐性
以上のように, 戻り光 LD 系においても非同期型送受信器アレイを用いて CLDTRAS
による秘匿通信が達成できることを示した。そこで, この場合についてもチャンネルノイ
ズに対する耐性を評価する。
図 7.16(a)は SNRに対するCMOのビットエラーレートを示している。ここで, 送受信
器は (±g = 0; ±° = 0)の場合, すなわちパラメーター誤差が無い場合を考え, ·inj=·t = 1
の完全同期が達成できる理想的な条件である。また, 図 7.16(b) の実線は図 7.14 の
(±g = 0:128; ±° = 0:096) なるパラメーター誤差を持つ送受信器, すなわちアレイを構成
する送受信器 LDが非同期の場合を考える。CMOのビットエラーレートは 36dB以上で
は小さくなるが, SNR の減少に伴い急激に増加する。一方, CLDTRAS のビットエラー
レートは至る所で小さくなる。
CLDTRASのビットエラーレートは SNRの大きい範囲では CMOよりも大きくなる
が, 前章のように LD 送受信器アレイを構成する送受信器の数を増やすことでビットエ
ラーを抑制できる。または, リアプノフ指数の差が大きいアレイを用いれば良い。例えば,
鍵「2」を示すのアレイを 2つ用い（すなわち 12個の送受信器からなるアレイを用い）,
パラメーター誤差が無い (±g = 0; ±° = 0) なる場合を考えると, 図 7.16(b)の点線のよう
なビットエラーとなり, ノイズ耐性が強化されていることが分かる。
以上のように, 高周波変調を加えた駆動電流による自励発振半導体レーザーを用いたと
きは前章のように 27dB程度でビットエラーレートが急激に増加したが, 戻り光 LD系を
用いた CLDTRASでは小さい SNRの場合にもビットエラーレートの低い通信が達成で
きる。
7.6 まとめ
戻り光半導体レーザーを用いた光注入系においても, 高周波変調を駆動電流に加えた自
励発振型半導体レーザーを用いた場合と同様に, 強光注入による注入同期とそれに基づく
従来の光カオス秘匿通信法の受信器偽造の問題があることを示した。戻り光半導体レー
ザーを CLDTRAS に適用し, 第 5 章と同様に非同期型の LD 送受信器アレイでハード
ウェア依存の秘匿通信が可能であることを示した。さらに, SN比に対するビットエラー
レートを調査し, 従来法や第 5章の場合よりもノイズ耐性が高いことを示した。
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図 7.16 SNR に対する (a)CMO と (b)CLDTRAS のビットエラーレート。図
7.16(b)の実線は図 7.14の (±g = 0:128; ±° = 0:096)なるパラメーター誤差をもつ
非同期型の送受信器アレイを用いた場合のビットエラーレートである。36dB 以上
では CMO のビットエラーレートは小さいが, SNR の減少に伴い急激に増加する。
図 7.16(b) の点線は, (±g = 0; ±° = 0) なるパラメーター誤差を持つときの鍵「2」
の場合のアレイ 2つからなるアレイを用いた, CLDTRASによるビットエラーレー
トであり, 全域に渡りビットエラーが少ない。
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本論文では, 従来法による光カオス秘匿通信の問題点を挙げ, それを解決する新手法と
して Chaotic Laser Diode Transmitter/Receiver Array Scheme (CLDTRAS)を提案し
た。また, 本手法の特性を調査し, その問題点を解決する方法について論じた。
以下に内容を章ごとに総括する。
第 3章では, カオス同期を用いた従来の光カオス秘匿通信の問題点を挙げた。送受信器
出力の相関関数を求めることで注入量とカオス同期の関係を調べ, 強光注入による注入同
期が存在することを示した。次に, それぞれの場合においてパラメーター誤差に対する送
受信器出力の相関関数を求め, 従来法のビットエラーレートと比較することで, 従来法で
は同期のタイプによらず, カオス同期さえ達成すればメッセージは復号可能となることを
示した。従来法においては, 弱光注入の場合には通信に用いることが出来なかった半導体
レーザーでも, 注入量を増やし注入同期を達成すれば受信器として用いることが出来るよ
うになる。すなわち, 注入同期により盗聴者に受信器を偽造される恐れがあり, このこと
は秘匿性を大きく損なう。従来, 光カオス同期やその秘匿通信への応用は広く研究されて
きたが, そのハードウェア偽造については十分に論じられて来なかった。そのため, 本章
はカオス通信の分野において意義深いものである。
対して第 4章では, 高周波変調を加えた駆動電流による自励発振型半導体レーザーを想
定し, カオス発振レーザーの軌道不安定性を秘匿通信へ応用することを試みた（Chaotic
Laser Diode Transmitter/Receiver Array Scheme, CLDTRAS）。本手法は 2種類のカ
オス発振レーザーの動的特性の差異によるデジタル通信であり, この差異をパラメーター
の異なる複数の送受信器レーザー系からなる送受信器アレイを用いて生成する。各送受信
器の離散化出力を並べたものをアレイ全体の出力関数ととらえ, そのリアプノフ指数を計
算することで送受信器アレイ出力の動的特性を定量化し, あらかじめ定めたリアプノフ指
数の閾値により「0」または「1」のディジットとする。リアプノフ指数の閾値は, 「0」及
び「1」を示す送受信器半導体レーザーのパラメーターが一致している場合のリアプノフ
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指数の中間値とした。ここで, 送信信号はカオス発振レーザーによりカオス出力に符号化
されており, 通信の「鍵」にあたるものは送受信器アレイの注入量の情報と受信器半導体
レーザーのパラメーターである。ここではテストケースとして６個の送受信器からなるア
レイを用いて数値シミュレーションにより秘匿通信可能であることを示した。
また, 従来法と本手法のハードウェア依存性を比較するために, 送受信器半導体レー
ザーのパラメーター誤差に対するビットエラーレートを調査した。ここでは, パラメー
ターとして各半導体レーザー固有のゲイン係数とキャリア寿命を用いた。それぞれの手法
はともに狭いパラメーター誤差の領域でのみ低いビットエラーレートをもつ。すなわち,
両者は特定の受信器半導体レーザーでのみメッセージを復号できるハードウェア依存の通
信手法であることを示している。従来法との大きな違いは, 従来法では注入同期により受
信器の偽造が可能であったが, 本手法では注入同期により受信器を偽造することは出来な
い点である。
第 5章では, 非同期な送受信器系を CLDTRASに適用した。非同期型の送受信器アレ
イにより秘匿通信が可能であれば, 従来の光カオス秘匿通信において問題となっていた,
カオス同期により受信器が偽造できてしまうという点を抜本的に解決出来る。第 4章では
注入同期による偽造に対応したが, 第 5章ではこれに加えて弱光注入時において起こるカ
オス同期を用いても偽造不可能になるように改良した。
まず, パラメーター誤差に対する送受信器出力の相関係数と本手法のビットエラーレー
トの比較を行った。第 4章の条件では相関係数の高い領域とビットエラーレートが低い領
域が似通い, 送受信器半導体レーザーの同期現象を用いることで受信器を偽造される恐れ
がある。しかし, リアプノフ指数の閾値を変化させるとビットエラーレートが低い領域が
徐々にずれて行き, 相関係数の高い領域と一致しなくなる。すなわち, 適切なリアプノフ
指数の閾値を選ぶことにより, カオス同期に無依存でハードウェア依存の秘匿通信を達成
することが出来る。
第 6章では, CLDTRASに適した送受信器アレイの構成方法について, ノイズ耐性の側
面から検討した。すなわち, 本手法にメッセージ送信時に生じるチャンネルノイズへの耐
性を持たせるための, 送受信器アレイを構成する送受信器の選び方について論じた。
本手法で扱うリアプノフ指数は各送受信器出力間の影響も受け変化する。この変化によ
り「0」または「1」を示すリアプノフ指数が閾値を越えることで, CLDTRASのビットエ
ラーレートは増加する。この送受信器間の影響をノイズの影響より十分強くすることで,
ノイズのリアプノフ指数への影響を抑制できる。
その一つとして, 送受信器アレイを構成する送受信器の個数を増加させる方法がある。
以下の手順で, この方法の確認を行った。まず, ある送受信器アレイを N個用いて N倍の
送受信器からなるアレイを考える。この場合, ノイズの影響を考慮しなければ送受信器間
のパラメーター誤差によるビットエラーレートの変化は 1 個の場合と同様になる。そこ
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で, 同じパラメーター誤差を持つ非同期な送受信器を用い, アレイを構成する送受信器の
数に対するビットエラーレートを調査した。SN比が 0-20dB程度ではビットエラーレー
トの減少は見られなかったが, 20-30dB程度では送受信器数に従いビットエラーレートは
減少することを確認した。しかし, SN比が 40dB以上の微小なノイズの場合にはビット
エラーレートが逆に増加した。これはパラメーターの同じ送受信器がアレイの構成要素に
含まれているときに見られ, このような場合には送受信器間の相互作用よりもノイズの影
響が支配的になっている。すなわち, パラメーターの異なる送受信器を数多く用いて送受
信器アレイを構成することで, チャンネルノイズの影響を抑制することが出来る。
しかし, この方法にはハードウェアの大型化や復号時間が非常に長くなってしまうなど
の問題がある。このため, 第 7 章ではカオス発振レーザー系にフィードバック系を用い
ることで, カオス振動による影響を強化する方法を取り入れる。戻り光によるカオス発振
レーザーを CLDTRASに適用し, この場合にも第 5章のように非同期の送受信器アレイ
を用いてハードウェア依存の秘匿通信が可能であることを示した。さらに非同期な送受信
器アレイを用いた場合の SN比に対するビットエラーレートを調査し, 従来法や第 5章の
場合よりもノイズ耐性が高いことを示した。このようなフィードバック系を用いること
で, アレイを構成する送受信器の増加に伴う復号時間の増大を抑制することが出来る。
以上のように本論文では, 従来の光カオス秘匿通信手法の問題点と, それを解決する手
法である CLDTRASについてその特性を論じてきた。本手法は, 従来のカオス同期に依
存した秘匿通信法と異なり, カオス同期により受信器半導体レーザーを推定されずハード
ウェア偽造に耐性がある。さらに, LD送受信器アレイの構成によってはチャンネルノイ
ズに非常に強く出来る。これらの特徴は光カオス秘匿通信分野において他に類を見ない。
しかし, 送信器と受信器の半導体レーザー間や伝送中の偏光の問題, カオス系の周波数
との関係, リアプノフ指数の制御の方法など検証が十分でない点もある。これらを解明す
ることにより, CLDTRASのファイバー通信網への適用, 通信の高速化または復号時間の
短縮, 適切なハードウェア作成の簡便化などが期待出来る。このため, 光カオス秘匿通信
の実用化へ向けて今後も検討の価値がある。
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様にはとても感謝しております。
ミュージカルに関連して, 早稲田大学の OBでもある俳優の沢木順氏も大いに励ましを
受けました。私の学位論文公聴会の当日に, 沢木氏は念願であった大隈講堂での記念公演
に臨まれ, ご縁を感じずにはいられません。記念講演のお祝いを言いに駆け寄ったのに,
逆に私の学位のお祝いを言われてしまいました。ありがとうございました。
この他にも, 東京眼鏡専門学校の皆様, 一条安雪氏, 有楽町の伊藤氏, 海乃家支店の皆様,
葛飾ライフル協会の皆様, 稲門射撃倶楽部の皆様, お世話になった方々を挙げていくとき
りがないくらいに多くの方に支えられて研究を行って参りました。心より感謝致します。
なお, 本研究の一部は, 科学研究費補助金（若手研究 (B): 「非同期型送受信器アレイに
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よる秘匿通信手法の理論解析及び実験的検証」, 課題番号: 18760043）, 早稲田大学特定
課題研究助成費（2004, 2006年度）の援助により行われました。関連団体の皆様や, 研究
費の使用にあたっては早稲田大学, 学習院大学の事務の方にも大変お世話になりました。
深く感謝致します。
最後となりましたが, 家族の理解や支援があったからこそ, 進学も研究もして来られた
と思っています。こんなに長きに渡り学生をやるとは思っていなかったであろうし, 職に
就いても学生と変わらないような生活であったし, 研究で夜遅くなることもしばしばあり,
両親と妹には多大な心配と迷惑をかけてきました。少なくとも区切りだけは付けられそう
ですが, 少しは安心して頂けるでしょうか。
また, もう少しで家族になる予定の早稲田大学文学学術院 新江京子助手には時折日本語
の校閲をお願いしていました。全くの異なる分野であり乱文が多い私の文章を丁寧に見て
もらいました。ありがとうございました。今までも, 互いの分野について研究の仕方や学
会発表など, 様々な事柄に関して議論し, 大いに刺激を受けてきました。頑張っている姿
を見聞きし, 負けぬように頑張ったこともあります。今後とも, 分野は違えど同じ駆け出
しの研究者として, ともに支え合いながら歩んでいけたら, 豊かな人生を送れると思いま
す。宜しくお願い致します。
さて, 本論文でも明らかなように, 光カオス秘匿通信にはまだまだ多くの問題点があり
ます。今後も可能な限り研究を続けていくつもりで, 大学などのアカデミック機関で活動
していきます。研究や教育を通じて, いつの日か社会のお役に立つことで皆様への感謝を
少しでも還すことが出来たら幸いです。
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